7670

E®HMEPIAA THE KYBEPNHIEQE

TeUxog A'142/03.08.2016

Convention on Cybercrime

Budapt,

0. € U1 1) RO, AR ST

Preamble
.The member States of the Council of Europe and the other States smgnaiory
hereto,

 may -also. be used for cumlmttmg”cﬁmm
! relatmg to such offemces . may | be swred and transferred by these networks

Considering that the aim of the Council of Europe is to achieve a greater

unity between its members;
Recognising the value of fostering co-operation with the other States parties

tc this Convention;

Convmced of t‘ne need to pz.n‘sue, asa matter of prmnty a comman crlmmal

. adcptmg appmpnate leg}slation and fostenng mtematmnal cc-c-peratlon

- Conscious of the profound Chdl'lg’eb bmught about by the d1g1tahsanon,

nvcrgcncc and continmng globahsaxmn of compuiter ; nctworks

Recognising the need; for co-operancn between Sta.tas and 'pnvatc mdustry s
Cdn, combat;,ng cybermme and. the.need to. protect legmmatc interests in the . .
usc and development of information technologies;

.Believing that an effective fight against cybercrime requires increased, rapid _
. and well-functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed :
_against the confidentiality, integrity and availability of computer systems,

networks_and computer data as well as the misase” of such’ §ystems,

- ~networks and data by providing for the criminalisation of such conduct, as
"describéd in this Cenvention, and the adoption of powers sufficient -for

effectively combating such ctiminal offences, by facilitating their detection,
investigation and prosecution at both the domestic and international levels

and by pmwdmg arrangemants for fast and reliable international co-

speratxon,

e Mmdful 0f lhe need fo ensure a _proper bala.nce between thc mterests of law

.. enforcement and;respect: for fundamental human rights ‘as anshrmcd in the- . .
11950 Council of Europe Convention for the Protection of Humar nghts and:
Fundamental Freedoms, the 1966 United Nations International Covenant on:

nctwbrks a.nd clc‘.clxomc mfor'mati'un' ;
offcmes and  that evxdemﬁ s

Civil:and Political Rights and:other applicable mtcrnanonal hutn rights

Mindful also-of the right to the protection of personal data, as conferred, for
example, by the 1981 Council of Europe Convention for the Protection of
Indiyiduals with regard to Aufomatic Processing of Personal Data;

- “treaties; - which reaffirm the right of everyone to hold. _opinions without |, N
__ interference, as well as the right to freedom of expression, mcludmg the L

: -'Ereedom to seek, receive, and impart information and ideas of all kmds ) .
_gs;gaz_-dh_:ss of frontiers, and the rights concerning the respect for privacy; i B -
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Considering the 1989 United Nations Convention on the Rights of the Child
and thé 1999 'It'lterhational Labour Organization Worst Forms of Child
; Labour Convention; -

Takmg mto account the extstmg Councﬂ of Eu:ope cconventions on co-!
0pe:rat10n in the. penal ﬁeld as well, as snmlar treaties which exist between:
COH.II]CI[ of Europe member States- and other States and stressing that: ’ch:a:._i
., present Co,nvcntlon is mtcnded to supplement those conyentions.in order 1o’
make cnmmal mvesttgatxom and proc¢cdmgs concemmg crunmal offences’5
- related to’ computer systems and data more effective ‘and to enable 'the-':
coIlecnon of ewdence: in electromc form 'of a ctiminal offence;

Welcommg recent developmcnts whlch further advance mtematlonal
mderstandmg and co-operailon in combatmg cybcrcrlme including action
takcn by the United Nations, the OECD the European Union and the GS '

Recalhng Comnuttee of Mlmsters Recommendauons No. R (85) 10
concerning the practical application of the European Convention on Mutual
Assistance in- Criminal Matters in respect of letters rogatory for the
interceﬁtion of telecommunications, No. R (88) 2 on piracy in the field of
copyright and neighbouring rights, No. R (87) 15 regulating the use of
personal data in the police sector, No. R (95) 4 on the protection of personal -
data in the area of telecommunication services, with particular reference to
telephone services, as well as No. R (89) 9 on computer-related crime
providing guidelines. for - national 1eg1sla‘£ures concemmg the definition of
certain computer crimes and No. R (95) 13 concerning probiems of criminal
procedural law connected with information technology; "~

- Having régard to Resolution No. 1 adopted by the European Ministers of
Justice at their 21st Conference (Prague, 10 and 11 June 1997), which"
recommended that the Commitiee of Ministers support the work on
cybercrime carried out by the Buropean Committee on Crime Problems”
(CDPC) in order to bring domestic criminal law provisions closer to each'
other and enable the use of effective means of investigation into such:

" offénces, as well as to Resolution No. 3 adopted at the 23rd Conference of -
the European Ministers of Justice (London, 8 and 9 June 2000), which
encouraged the negotiating parties to pursue their efforts with a view to -
finding appropriate solutions to énable the largest possible number of States -
to become parties to the Convention and acknowledged the need for a swift’
and efficient system of international co-operation, which duly takes into
account the specific requirements of the fight against cybercrime;
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Having also regard to the Action Plan adopted by the Heads of State.and

- Goyernment..of the Council of Europe on the oceasion of their Second

Summit (Strasbourg, 10 and 11 October 1997), to. seek common responses

‘to the development of the new information technologies based on thc
- sta.ndards and values of the Council of Europe;

£

- Have agreed as follows:

" For the purposes of this Convention:
a  "computer system" means.any device or'a group of interconnected ot
. related - devices, one or more of which, pursuant to a program,
- performs automatlc proccsszng of data,

v “Computer data Teans any representanon of facts mfonnanon or

- concepts in a form suitable for processing in a .computer system

_mciudmg a program suitable to cause a computer system to perform a

- ft_ihction,' |

¢ “service provider” means: . - E .

Ry e e L e o

3 - ény public or private entity that provides to users of its éei*v:ié,e
the ability to. communicate by means of a computer system, and

i any other entity that processes.or stores computer data on behalf
- of such communication service or users of such service;

d o "“trafﬁc data” means any' computer data- relatmg to a commumcat1on :

) by means of a. computer system, generated by a computer system that -
_formed .a““part in the chain of communication, indicating the
commumcatmn § origin, desunatlon route, time, date, size, duration,

. ortype ofunderlymg setvice. ~ R,

"'Chz-lptelr I -Q-Measplje_s to be fakén at the uational level

 Section 1 - Substantive criminal law -

Title 1 — Offences against the confidentiality, integrity and availability
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of computer data and systems
~ Atticle 2 — Illegal access

- Each Party shall adopt such legislative and other measures as may be .
- necessary-to- establlsh as-criminal offences under its domestm law;: wheu_ ]
~committed: mtenﬁonally, the access to the whole or any. part of a, computer:-:
‘system. w1thout right-A Party may.require that. the-offence ‘be cmmmned byw
ﬁfrmgmg securﬂ:y measures; with: the ;ntent wof* itaining c _
, ‘other dlshonest mtent orin: rclahon to a:computer system' Pt
“u '::::':-“toanother computer system g § LA

TEE e et g S s i o g i 1y i " R E R 0 i SPTSRE  TAR g - me .
o b St : e i e I b D Tk ol o

. -Article 3 - Illegal mterceptmn

_Each Party shall adopt such Iegwlanve and othcr measures as may - be-'-;

- necessary to estabhsh as criminal offences under its domestic law, when
committed mtentmnally, the interception without right, made by- technical -

-~ means, of non-public. transmissions of computer data to, from or within .
‘“computer ‘system, including electromagnetic emissions from a computer.

' system carrying such computer data. A Party may require that the offence -

be committed with dishonest intent, or in relatmn to a computcr system that

is connected to another computer system. .

Arncle 4 Data interference

1 -Each Party shall adopt such leglslatwe and other measures as may be

! necessary to establish as criminal offences under its domestic law, when
committed intentionally, the damaging, deletion, detenoranon, alteration or
suppressmn of computer data without r1ght

2 "-A ‘Party may reserve:. the nght to ‘require- that the conduct descnbcd m-.-
= -paragraph I result in serious harm Gapy A .

'-AI't]C]e 5 - System mterference

' '--’-Each Pa:ty shall adopt such 1eg1slat1ve and other measures as may be. ;.
© necessary'to.establish as criminal ‘offences-under its domestic law, when- -
-1 committed intentionally, - the serious hindering without right of the -
-ﬁmctiomng of a ‘computer system by inputting, transmitting, damagmg,-
-deletmg, deteriorating, altermg or suppressing computer data. :

Article 6 = Misuse of devices
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1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right:

a  the production, sale procurement for use, import, distribution or
otherwise making available of: -

1 a device, 'inciuding a computer program, designed or adapted
3 e pnmanly for the purpose -of coxmmttmg any of the oﬂcnces;
: _' -estabhshed n accordance with the above Articles 2 through B
i a c:omputer password access code or snmlar data by Whmh the
' " ‘whole or a.ny part of a computcr system is capable of bemg :
s :f,'f-accessed 5 g

with intent that it be used for the purpose of committing any of the
oﬁ'ences estabhshed in Artlcles 2 through 5; and :

b  the possession of an item referred to in paragraphs a.i or ii above, with
intent that it be used for the purpose of committing any of the offences
‘established-in Articles 2 through 5. A Party may require by law thata
number of such items be possessed before criminal liability attaches.

2 This article shall not be interpreted as imposing.criminal liability where the
production, sale, procurement for use, import, distribution or otherwise
making available or possession referred to in paragraph 1 of this article is
not for the purpose of committing an offence established in accordance with
Articles 2 through 5 of this Convention, such as for the authorised testing or

: protectlon of a-computer system.

i Each' Party may- reserve tﬁe-right' not to apply paragraph 1 of this- arﬁélé, _
provided that the reservation does not concern the sale, distribution or

© ¢ otherwise makmg aVallab]e of the 1tems refcu*ed fo in paragraph 1.a.ii of_ .
' --thlsartxcle ' caak A < g : ”y

Tiﬂe 2 Computer~rela£ed qﬁ?mces
o Atticle 7 - Computer~re1ated forgery

Each Party shall adopt such legislative and- othcr measures as may be ,
necessary to e_:sta.bllsh as, criminal offences under its domestic law, when
cormitted intentionally and without right, the input, alteration, deletion, or
suppression of computer data, resulting in inauthentic data with the intent
that it be considered or acted upon for legal purposes as if it were authentic, -
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regardless whether or not the data is directly readable and intelligible. A
Party may require an intent to defraud, or similar dishonest intent, before
criminal liability attaches.

- .:Arucle 8 Computer—related ﬁ-aud

e Each Party shall ade)pt&such leglslative-..:and othcr ‘measures: -as . may bE’ ~
:'.'.._necessary to estabhsh aB;- cnmmai offences under lts domestic law, whén*f

'o;anothcr person by W e, e U Bglne Srely o0
‘a  any input, altqration, deletion or suppression of computer data;
ub .ahy:'intonfetende-'“rith thézfu'xiotionjng'-ofa computer system, ~

- with fraudulent or dlShOIleSt intent of procurmg, without r1ght, an economic -
.. - benefit for oneself or. for another person o e L

. Tftle i Gonren‘f—reiared' offences
+ Article 9 — Offences related to child pornography -
1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when

.committed intentionally and without right, the following conduct:

a  producing child pornography for the purpose of its -distribution
'.--throughacomputer system -

SRR - LR -offenng or’ makmg avazlable child’ pomography through a computer"
system ; 3 g

B d15tr1butmg or transmitting chlld pomography through a computer
& o _system _' "

- i procuring Chlld pomography through a computer systcm for oneself or-:
g v lOw anoﬂxerperson W el L : o

e. - possessing chlld pomography ina computer system orona computer-
data storage medium.

2 For the purpose of paragraph 1 above, the term “child pornography” shall
include pornographic material that visually depicts:
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a ‘,,_a_mihgrﬁgg_ggged in sexually explicit conduct;
b a pcrson appearing to be a minor engaged in sexually explicit conduct;

¢ realistic unages representing a minor engaged m sexually exphcu
conduct :

3. -For the purpose of paragraph 2 above the term ‘mmof 3 shall mclude all.__
:'Persons under 18’ years “of age. A Party maY, however, reqmre a loWer age—f_'_
' "I"'hmlt WhJCh shall be not Iess than'16 years l

4 "-Each' Party may reserve the right not to apply,: in Wimle or iﬁ part
' ""'_"""paragtaphs] sub-paragraphs d ande and2 sub-paragraphsb and c..

Txﬂe 4 %nces refated to mﬁ'mgemenrs of copyrzght and relared rrghts o
ﬁ:_fti__c;le 10~ Offences related to infringements of copyright and related
rights :

1 Each Party shall adopt such legisiative and other measures as may be
necessary to establish as criminal offences under its domestic law the
infringement of copynght, as defined under the law of that Party, pursuant
to the obligations it has undertaken under the Paris Act of 24 July 1971
revising the Bern Convention ‘for :the Protection of Literary and Artistic
Works, the Agreement on Trade-Related Aspects of Intellectual Property

‘Rights and the WIPO Copyright Treaty, with the exception of any moral
rights conferred by such conventions, where such acts are committed
" wilfully,ona _conunéroial scale and by means of a computer system.

2 “Each Party shall adopt such legislative and other measures as may be
“+» necessary to establish as criminal offences under its domestic law ﬂie"'
"~ “infringement of related rights, as defined under the law of, that Party,
" pursuant to the obligations it has undertaken under the International
"'+ Convention for the Protection of Performers, Producers of Phonograms and |
Broadcasting Organisations (Rome Convention), the Agreement on 'I‘rade-'_:
Related Aspects of Intellectual Property Rights and the WIPO Performances
* “"“dnd Phonograms Treaty, with the exception of any moral rights conferred by
such convennons, where siich acts are comm1ttcd wilfully, on a commermal
S 'scale and by means ofa computer systcm ' '

'3 A Party may reserve the right not to impose criminal liability under
paragraphs 1 and 2 of this article in limited circumstances, provided that
other effective remedies are available and that such reservation does not
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derogate from the Party’s international obligations set forth in the
international instruments referred to in paragraphs 1 and 2 of this article.

Title 5 — Ancillary liability and sanctions

e ¢ ‘Article 11 = _':" : ‘Attempt and aiding or abcttihg-' L

all “adopt sueh- 1eglslat1vc .and ~othier measires as “may- be
.‘-\necés‘.sary to-establish as: criminal-offences “under its- domesuc law’ whenf?
“Comtnitted: intcnt:lonally, aiding :of abetting: the ‘conimission’ of any “of thed
' offences éstablished in accordance with Alticles 2 through 10- of the prcsent‘l
A Conventlon with intent that such offence be committed. e iF

i '.'l Each Parly shall adopt such iegislative and 'other measures as may be'

" i< Tiecessary o “éstablish  as criminal offences under its domestic law, when:
‘committed intentionally, an attempt to commit any of the offences

- established in accordance with Artlcles 3 through 5,7,8,and 9.1.a a.nd c. 0f 4

; th.ls Convent:lon

3.~ Each Party may reserve the right not to apply, in whole or in part, paragraph =
2 of this article. -

Article 12 - Corporate liability

1 Each Party shall adopt such legislative and other measures as may bé
" necessary to ensure that legal persons can be held hiable for a criminal -

offence established in accordance with this Convention, committed for their

benefit by any natural person, acting either individually or as part of an
“organ of the legal person, who has a leading position within it, based on: - - -

“d'" a power of fepresentation of the légal person;
b an authority to take decisions on behalf of the legal person;
c an authority to exercise control within the legal person.

2 * - Ii-addition to ‘the cases already provided for in paragraph 1 of this article, *
“ " each Party shall take the measures necessary to ensure that a legal person™
can be held liable where the lack of supervision or control by a natural.-
+ ‘person referred to -in paragraph 1 has made possible the commission of ‘& *
criminal offence established in accordance with this Convention for the’
bgnefit of that legal person by a natural person acting under its authority.
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3 Subject to the legal principles of the Party, the liability of a legal person
.. Mayt be crumnal cw;l or admmlstratwe

4 Such liability shall be without' prejudlcc to the criminal Ilablhty of the
- natural pcrsons who have committed the offence. :

. Amdc -13 — Sa.nctions and measures - ..

1 -"""‘""Each Party shall adopt such Icglslatlvc and other | measures as may bc"’
eccssary ‘to ensure that the criminal offences estabhshed in accordancc,’l‘
‘withe Artlcles 2 through 11 ‘are pumshable by effecnve propomonai:e andi‘_'
480 dxssuaswc :sanctwns thch mcludc depnvatlon of l1bcrty G

v "'--'--Each Party shali cnsurc that legal persons held liable in accordance w1th'
s 8 'Amcle 12 shall' be. subject to effective, propomonate and dlssuaswe:_:'
criminal or" ncn-crlrnmal sanctions or * measures, mcludmg monetary _:
“sanctions. I, s g 5 "

Section 2 = Pcocedm‘al law
| Title I — Common p;f'ovisions
- ‘Article 14 — Scope of procedural provisions
1 Each Party shall acicpt Sﬁch legislative and other measures as may be
necessary to establish the powers and procedures provided for in this section

for the purpose of specific criminal investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall
appl}"ﬂle 'pOwcrs and procedures refe.rred to in paragraph 1 of this article to:

T T the criminal offcnces estabhshcd in accordance 'wlth Articlcs 2:'
' through 11 of this Convcnt,lon, '

"+ b . -other criminal offences.comnatted by means of a computer 'sﬁis-tcrh;

"¢ the collection of evidence in-electronic form of a crimi_nal offence.

3 a  FEach Party may reserve the right'to apply the measures referred to in
~ Article 20 only to offences or categories of offences specified in the
reservation, provided that the range of such offences or categories of
offences is not more restricted than the range of offences to which it
apolies the measures referred to in Article 21. Each Party shall
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consider restricting such a reservation to enable the broadest
~ application of the measure referred to in Article 20. -

b. . Where a Party, due to limitations in its legislation in force at the time
of the adoption of the present.Convention, is not able to apply the
.. measures referred to in Articles 20 and 21 to-communications being .
transmitted within a computer system of a service provider, which

s i does not-employ public communications networks and is- not -
connected with another computer system, whether public or
. private, e . oy ;

that Party may reserve the right not to apply these measures to such

- communications, Each .Party . shall consider. resfricting such a
reservation to enable the broadest application of the measures referred
to in Articles 20 and 21.

Atticle 15~ Conditions and safeguérdé "

1 Each Party shall ensure that the establishment, 1mplementation and
appllcatlon of the powers and proccdures provided for in this Section are -
subject to conditions and safeguards provided for under its domestic law, .-

~which shall provide for the -adequate protection of human rights and
liberties, including rights arising pursuant to obligations it has undertaken
under the 1950 Council of Europe Convention for the Protection of Human

- Rights.and Fundamental Freedoms, the 1966 United Nations International -.
Covenant on Civil and Political Rights, and other apphcable international -
‘human - rights. instruments, and ‘which shall incorporate ‘the pnnmple of *
propomonahty 44

2 Such condltlons and safcguards sha]l as appropriate in view of the nature of

.the procedure, or. power - concerned, infer alia, include judicial or other
independent supervision, grounds justifying application, and Iumtatlon of .

. ;the scope and the:duration.of such power or procedure. - : :

3 ;T 0 ,‘;hp- extent that it i_s consistmi_t' "wit_h the public interest, in particular the
- -sound administration of justice, each Party shall consider the impact of the.
. powers and procedures in this section upon the rights, respon51b1l1t1es and
. legitimate interests of third parties. '

' Title 2— Expedited preservation of stored compufer data- - -
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Article 16~ ., Bxpedited preservation of stored computer data

1 Each Party shall adopt such Ilegislative and other measures as may be

necessary to-enable its competent authorities to order or similarly obtain the

. expeditious preservation of specified computer data, including traffic data,
“that has been stored by means ‘of a oomputer system, in particular where
- there are grounds to beheve that the computcr data is partwularly vulnerable
"to loss or modlﬁcatlon g S s é

- Where E Party gives effect {o paragr .--'1 above by means of an order to a‘-;

person 0] preserve speCIﬁed stored computer data in the person’s possessmn

" or control; the Party shall-adopt such legislative and other measures as may""__
be necessary to obhge that person 1o preserve: and maintain the integrity of

“that - computer data for'a period’ of time as long as necessary, up to a
maximum of nmety days, to enable thé ¢ompetent authorities to seek its

._'.dlsolosure A Party’ may provide for ‘such an’ order to be subsequently

" renewed. : A

3  Each Party shall “adopt' 'such legrslatlve and other measures as may be

" necessary to oblige the custodian or other person who is to preserve the
computer data to keep confidential the undertaking of such procedures for
“the period of time provided for by its domestic law.

4. . The powers and procedures referred to in this article shall ‘be subject to
Artacles 14 and 15

~ Article 17— Expedited preservation and partial disclosure of traffic
ity o _

1 “Bach’ Party shall adopt in‘respect of trafﬁc data that is to be preserved under
Artxcle 16 sueh iegxslatwe and other measures as may be necessary to: o
“a . ‘ensure that such expeditious iares'ei'v'ﬁﬁori _of trafﬁc -.data is availdble -
regatdless of whether one or more service providers were involved in
- the transmission of that communication; and ' :

b ensure the expeditious disclosure to-the Party’s competent authoﬁty, |
 ora person designated by that authority, of a sufficient amount of
~ ‘fraffic data to enable the Party to identify the service providers and the
path through which the communication was transmitted.

2 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.
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Title 3 — Production order
Aﬁiole 18— Pfodooﬁon order

1 _Each Party shall adopt such legxslatlve and other measures as may be:'
' necessaryto empower 1ts competcnt authontles to order _ >

a person_m Its tcmtory to submlt speclﬁed computer da_ta 111 that_'_.'
“person s possessnon"or control which'1s stored ina computer system
ora computer data storage, medmm, and

B ) a service provxder offermg Its services in the terntory of the Party to |
T Sibmit subscnber information relating to such services in that servnce
* “provider’s possessmn or control.

2 .'“The _powers a.nd pxocedm*es referrcd to in this article shall be sub]ect to g
‘ '_'Aruclcs 14 and 15. i

3 ' For the purpose of this article, the term “subscriber information” means any

' information contained in the form of computer data or any other form that is

held by a service provider, relating to subscribers of its services other than
traffic or content data and by which can be established:

a  the type of communication service used, the technical provisions
~ taken thereto and the period of service;

. b the subscriber’s identity, postal or geographic address, telephone and,
o other aocess number b111111g and payment information, available on.
Ithe basxs of the semce agrecment or arrangement;

¢ any other information on the site of the installation of communication
© ° equipment, available on the basis of the service agreement or
7 s o . et Dome mr e

" THZe 4_Search Eg}i'd ;S'eizur-‘;elof .:;é‘oféd coﬁi;pute}': &a{a .

ki Article 19 - Search and seizure of st'oroc-l oomputer data
1 anh Party shall adopt such 1eglslat1ve and other measures as may be
necessary to empower its competent authorities to search or similarly

" access:

a a computer system or part of it and computer data stored therein; and .
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b a computer-data storage medium in which computer data may be
storcd -

111 its -ten"itory'.

2 o ".anh Party""shall ‘adopt such Ieglslahve and other measures as may be -
" i nacéssary fo ensure that where its authorities search or: snmlarly dccess 4
- '.'_spemﬂc computer. systcm or part of it, pursuant to paragraph l.a, and have -
i unds il belzeve that the: data sought is stored in anoi‘her computer system:_.:'

_ ! ifs. terntory, ‘and -such® data §LY lawﬁmy accesmble from or_'-_'-:_;
'3""ava11able to fHe initial” systenl, the: authontles shall be: abie to. expedmously: :

' extend the searoh or sum[ar aocessmg to the other system TR

‘3 Each Party ‘shall -adopt such legislative and other measurcs as may ioe '
necessary to empower its competent authorities to seize or similarly secure’

" computer data accessed accordmg bo parag;raphs 1 or 2. These measures
"shall mclude the power to T -

a  seize or Similaﬂ-y secure a computer system or__l,.}oartl of it or a
- computer-data storage medium; ' '

b make and retain a copy of those computer (iata;
¢ maintain the integrity of the relevant stored computer data;

~d  render inaccessible or remove those computer data in the accessed
computer system.

4 =""Each Party ‘shall adopt such legislative and other measures as may be_ |

! Hecessary to empower ifs competent authormes to order any person’ Who has ‘

. knowledge about the functioning of the computer system or measures -

i applled to protect ‘the computer data therein to provide, as is reasonable, the B

" ‘necessary information, to enable the undertaking of the measures referred to
mparagraphs l, an_d2 : :

5 '__'_The powers and procedures referred to in this amcle shall be subJect to.
"Atticles 14 and 15, - S : .

' Title 5~ Real-time collection of computer data

‘Article 20 — Real-time collection of traffic data
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1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to:

a_collect or record through e A, 5 S s R
- _territory of that Party,and < - .

uls ‘eompe_l-;a sazrvlice-p;'ovider, witliin its existi.ng techmcal capablhty e

a to: colleet or record throug]] the apphcanon f techmcal means':p
"'»._'_".onthe territory. ofthatParty, or e B S Ty

o 11 * 'I'to co- operate and assist the competent authormes in the_
P e £ --.collecnon orrecordmg 0. mapgenm P TR Rk

e data, R, ksouatid wilh Spesified animladione .
 its territory transmitted by means of a computer system.

2 " Where a 'Pafty,'du'e to the established principles of its domestic legal -
system, cannot adopt the measures referred to in paragraph l.a, it may
. instead adopt legislative and other measures as may be necessary-to ensure
the real-time collection or recording of traffic data associated with specified
communications transmitted in its territory, through the application of
technical means on that territory. s :

3 " Each Party shall adopt such legislative and other measures as may be
. necessary to oblige a service provider to keep confidential the fact of the
execution of any power provided for in this article and any information
rclating toit.

4 ..The. powers a.ud prqcedures rcferred to in thlS artlcle shall be sub_]ect o~
Artzcles 14 and 15,

7 Article-Zl_— i Interception of content data '
1 _Each"Pa.z"'ty Ishali eidopf such legislative 'aﬁdr other medsures. s may be-
necessary, . in relation to a range of serious offcnces to be detennmcd by

domes’uc law, to empower its competent authorltles to:

a collect or record through the apphcatlon of techmcal means on the
temtory of that Party, and -

b compel a service provider, within its existing technical capability:
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' _ i '_ to collect or record through-the application.of technical means

on_;hq}g:;;itgly of that Party,or. . - (v oo

i to _co-operate and assist. the competent -authorities in the
Co collectlon or reoordmg of

4 content déta) in- real-ttme, of speclﬁed commmncatmns in s temtory
-trangmltted by mesins of a computer system. -

' 2:-.-::-_'.?‘\7\'Thcicf Patty, due to the estabhshed pnnmples of its domesnc legal
. wiigystém,; fcantiofzadopt’ the mcasures referred to in paragraph l.a, 1t may
._-,.msbead adopt s]atlve and.other measures as,may. be. necessary to ensure.
1 the” real-time collectlon ‘ot fecording  of centent data on. spec1ﬁed
% 'commumcatlons in its temtory through the application of techmcal means

;' :';:on tha.t temtory : -

'3 "7Each Pai't'y -shéll adopt “such iegfs!aﬁv_e and other measures as may be .
- necessary. to. oblige a service provider to keep confidential the fact of the

" execution of- any power prov1ded for in thls article - and any., mformanon
relatmg toit. - - - = =R

4 The powers. and procedures rcfcrred to in this a.rncle sha]l be suchct to
Articles 14 and 15.

Section 3 — Jurisdiction .
" Article 22— Jurisdiction
“1  Each Party shall adOpt such legislative and. other. measures as may be
' necessary to establish jurisdiction over amy offence establlshed in
+ accotdance with Articles 2 through 11 of this Convention, when the offence
is .committed e 4
g 1ts temtory, or’
SRR T § board a sh1p ﬂymg the ﬂag ofthat Party, gEs
% ‘?" “ 6n boatd a'n'.aerrzift -regnstcred under the laws Qf that Pért__y; OF ...
~d by one of its nationals, if the offence is punishable under criminal law |

where it was-committed or if the offence is committed outside the
territorial jurisdiction of any State. -
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2 Each Party may reserve the right not to apply or to apply only in specific
cases or conditions the jurisdiction rules laid down in paragraphs 1.b
through 1.d of this artlcle or any part thereof

3.0 Each Party shall adopt such measures as may be necessary to establish
jurisdiction. over the offences referred to in Article 24, paragraph 1, of this -
' Conventmh, in cases where an alleged offender is present in its territory and: -
it does not extradlte hnn or her 10 a:nother Party, solely on the basas Of 1115 or--'_
her natrenahty, after a: req‘uest for. extradltlon £ B e T

4 This Ccmventlon does not exclude any- crunlnal ]LlIlSdlCthIl exerclsed by a -
' Party in accordance -with-its domestlc law

5 '-When more. than one Party claims jurisdiction over an alleged offence’
"+ established in accordance with this 'Convention, the Parties involved shall,
- where ‘appropriate, consult with a view to determining the mOSt approprlate -
Junschc‘uon for prosecunon : :

Chapter Il — International co-operation
Section 1 — Generel principles
Title 1 — Geﬁeral pr:‘nc{pfes relating to international co-operation
Article 23 — General principles relating to international co-operation

" The Parties shall co-operate with each other, in accordance with the -
~-'provisions - of this chapter,” and through- the application of relevarit
international instruments on international co-operation in criminal matters,
arrangements  agreed on the basis of uniform or reciprocal legislation, and -
dOmestic‘ “laws; "to the widest extent possible for the purposes of-
mvestlgatlons or proceedings concerning criminal offences related to--
computer systems and data ‘or for the collectlon of evidence in electromc =
' form of a crlmmal oﬂ'ence ; '

Tz’ﬂe 2 — Principles relating to extradition -
Article 24 — Extradition -

i a  This article applies to extradition between Parties for the criminal
offences established in accordance with Articles 2 through 11 of this .
Convention, provided that they are punishable undér the laws of both



7686 E®HMEPIAA THE KYBEPNHIEQX Tevyog A'142/03.08.2016

Parties concerned by deprivation of liberty for a maximum period of

8 an extradltlon treaty, 1ncludmg the European Conventlon on
I _'Extradmon (ETS No 24) appllcable between two or more parties, the _
" min .mum penalty ptowded for under such arrangement or treaty shall

o apply

- “

2 The cnmmal oﬁenees descrlbed An. paragraph 1 of th1s art:e]e shall be
- deemed to be meluded as. extraditable \offences in_any, _extradltlon treaty'_
'ex1stmg between or among the Parﬁes The Parties undertake to melude

o 'cencluded between or among them

3 Ifa Pa:ty that makes extradition’ eondttlenal on the emstence of a treaty
. receives a request for extradition frem another Party with which it does not
‘have an extradition treaty, it may consider this Convention as the legal basis
- for extradition with respect to any criminal offence referred to in paragraph v
" 1of this‘article. o

4 Parties that do not make extradition conditional on the existence of a treaty
shall recognise the criminal offences referred to in paragraph 1 of this article
as. extrastable effencee between themselves . '

5  Extradition shall be subject to the-conditions' provided for by the law of the
requested Party or by applicable extradition treaties, including the grounds
“on Wh‘ieﬁ thé%é_dueé.fed Party may-' 'refuse.'extradlition:

6 = Ifextradmen fora criminal: offence. referred to.in paragraph 1 of this amcle _
is refused solely on the basis of the natlona.hty of the person sought, or
“because the requiested Party deems that it has jurisdiction over the offence,

the requested Party ‘shall submit ‘the case at'the request of the requestmg '
Party:to-its competent authorities. for the purpose of prosecut;on and shall

. -;'-report ‘the “final outcome to the requesting: Party ‘in ‘due course. Those:_'

“authorities shall take their decision and conduct their investigations and
“proceedings’in‘the same manner as for any other offence of a comparable,.
nature under the law of that I’arty h

7 a  Each: Party ehall at the time of sxgnature or when deposmng 1ts
instrument of ratification, acceptance, approval or accession,
" communicate to the Secretary General of the Council of Europe the
name and address of each authority responsible for making or
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receiving requests for extradltmn or provisional arrest in the abscnce
of atreaty

b _ The-Secretary General of the Council of Europe shall set up and kcép
- updated a register of authorities so designated by the Parties. Each
Pa.rty shall ensure that the, deta.Lls held on the register are correct at- al],
‘I'. tlmes ,. Vothaebol¥ 0f o o W o o i o Lem L el ,

-:I‘Tief;fé_j:?‘;k,—;:gg'ner-al ér:’né;}ﬁles }elarfﬁg to mutual assistance . =
- Article 25 - ... . General principles relating to mutual assistance. *

1 .. The Parties shall afford one another mutual assistance to the widest extent”
.- possible " for - the -purpose of investigations or proceedings concerning*

- criminal offences related to computer systems and data, or for the collectlon"”

- of.evidence in electronic form of a criminal offence. s

2 '..Each Party shall also adopt such legislative and other measures as may be
- necessary fo carry out the obligations set forth in Articles 27 through 35. -

3 Each Party may, in urgent circumstances, make requests. for -mutual
assistance or communications related thereto by expedited means of
communication, including fax or e-mail, to the extent that such means
provide appropriate levels of security and authentication (including the use
of encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and
respond to the request by any such expedited means of communication.

4 . . Except as otherwise specifically provided in articles in this chapter, mutual
- ,assistance shall be:subject to _the conditions provided for by the law.of the' -
. requested Party or by applicable mutual assistance treaties, including the.

--grounds onwhich the :requested. Party may- refuse co-operation. - The -
-requested Party shall not exercise the right to refuse mutual assistance ‘in
.. relation to the. offences referred to, in. Articles. 2 through 11. solely on the
. ground that the request concerns an offence which it cons1ders a ﬁscai: :
.offence ' ; :

5 . Where, in accordance with the provisions of this chapter, the requested: -
‘Party is permitted to make mutual assistance conditional upon the existence
of dual criminality, that condition shall be deemed fulfilled, irrespective of
whether its laws place the offence within the same category of offence or
denominate the offence by the same terminology as the requesting Party, if
the conduct underlying the offence for which assistance is sought is a
criminal offence under its laws.
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Article 26 -~ . Spontahéou_s information

'_,-A Party may, ‘within the limits of its domestlc law and without prior request, _
“forward to-another Party information obtained within the framework of its

. own investigations when it considers that the disclosure of such mfonnatron,_
- -mlght‘ assist the recelvmg Party in zmtxatmg or carrymg out mvestl ga‘uons or.
i;proceedirigs -concerning criminal -offences estabhshed in_ accordance mth'_'_

. :this *Convention or might lead to a fequest: for co-operatxon by thax Party_.
"'-‘:;..under thls chapter i

ol i-f.Pnor 0 ;pmwdmg such mformatlon, the provrdmg Party may request that 1t :

SR kept confidential or‘only. used subject to conditions. If the receiving Party '

- gandot comply with such request; it shall notify. the prowdmg Party, Whlch"

shall then determine -whether the infermation should . _nevertheless be
provided. [f the’ receiving Party accepts the information subject to the

- conditions; it.shall be bound by them. B

“». Title 4 — Procedures pertaining to mutual assistance reguési‘s
' in the absence of applicable international agreements

Article 27 — Procedures pertaining to mutual assistance 'recju,ésts in the
absence of applicable international agreements

1 Where there is no. mutual . assistance treaty or érrangén{ent on the basis of
“Uniform or recmrocai legislation in force between the requesting and
requested Parties, the provisions of paragraphs 2 through 9 of this article

- shall apply. The provisions of this article shall not apply where such treaty,
arrangement or- legislation exists, unless the. Partles concemed agree to"
- apply any or all of the remainder of this article in hcu there:of "

2.0 ‘a’-" Each: Party shall deSIgnate a central authonty or authorities
e rcsponmble for sendmg and answering requests for rnutual assistance,
- the execution of such requests or their transmission to the authontles
: mmpetent for their execunon '

¢ B 'The céntral'auﬂlorities shall commmﬁcarte directly wnth each other; _. '
¢ 'Bach Party shall, at the time of signature. .6r when "deposit.i-ng its
instrument  of ratification, acceptance, approval or accession,
communicate to the Secretary General of the Council of Europe the

names and addresses of the authorities designated in pursuance of this

paragraph;
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d’ The Secretary General of the Council of Europe shall set up and keep
updated a register of central authorities designated by the Parties..
Each Party shall ensure that the details held on the reglster are correct

-atalltlmes pE e e Ty 5 - G :

g _Mﬁtual assistance requesle under this article shall: Be executed in accordance
.. .with. the ‘procedures specified by. the requestmg Party ; except where- ;
mcompatlble with the law Df the requested Party.. . b B

- 4 ;.iThe: requested Party may, in addltwn to the grounds for refusal estabhshed
in Article 25 paragraph 4, :refuse asmstance 1f Ve S had

7@ . the request concerns an offence. which the requested Patty considers a
- political offence or an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

5  The requested Party may postpone action on a request if such action would
prejudice criminal investigations -or proceedings conducted by its -
authorities.

6  Before refusing or postponing assistance, the requested Party shall, where
.appropriate after having .consulted with the requesting Party, consider
- whether the request may be granted partially or subject to such conditions as’

it deems necessary.

7+ The requested Party' shall promptly. inform the requesting Party of: the -

“~ outcome of the. execution of a request for assistance. Reasons shall be given -

.. for any refusal or postponement of the request. The requested Party shall -

- . -salso inform the requesting Party:of -any reasons ‘that render impossible the-
. rexecution of the request or are hkely to delay it sngmﬁcantly .

8 s The requesung Party may request that the requested Party keep conﬁdemlal -
the fact of any request made under this chapter as well as its subject, except
to the extent necessary for its execution. If the requested Party cannot -

. comply ‘with the request for confidentiality, it shall promptly inform the -
. requesting Party, which shall then determine whether the request should-
‘nevertheless be executed. i - - '

9 a In the event of urgency, requests for mutual assistance or
communications related thereto may be sent directly by judicial
authorities of the requesting Party to such authorities of the requested
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_ Party. In any such cases, a copy shall be sent at the same time to the
central .authority of the requested Party through the central authonty
- of the requestmg Party : s
b Lh Any request or commumcanon under th}s paragraph may be made
: through the Intematlonal Criminal Police Orgamsatlon (Interpol).

o g, o Where a: request 185 macle pursua:nt to sub-paragraph a. of thls artacle',
and the authorlty is not competent to deal with the request it shall

e opéfer: the srequest. to-the competent nanonal authonty and mfonn”_
Pl 'duectly the requestmg Party that it has done so '

[ ,‘.._,_. - I\._-“_.* LT

d Requests -or connnumcat_lons made under thls paragraph that do not |
-~/ - involye coercive action may be directly transmitted by the competent
o8 "'---j,_authormes of the request:mg Parcy to the competent authorities of the

B requested Party. v i

e "Each Party may, at the time of signature or when depositing its
instrument of ratlﬁcatlon, acceptance, approval or accession, inform
~-the Secretary General of the Council of Europe that, for reasons of
efficiency, requests. made under this paragraph are to be addressed to

 its central authority.

Article 28 — Confidentiality and limitation on use

1 When there is .no mutual assistance treety or arrangement on the basis of
- uniform or reciprocal legislatioﬁ- in force between ‘the requesting and the
requested Parties, the provisions of this article shall apply. The provisions of
* this article 'shall not: apply where such treaty, arrangement or legislation
exists, unless the Parties concerned agree to apply any or all of the"
remainder of this article in lieu thereof, )

"2 The' requested Party may make the supply of- mfonnatmn or matenal 1n _
response to a request dependent on the condition that it is:

Pae | f':'*' kept conﬁdent:lal where the request for mumal legal assmtance could ”

v .ot be comphed within the absence of such condition, or )

b "hot used - for mvesﬁgat:tons or proceedmgs oiher than those stated 1n-
" the request : :

3 If the requesting Party cannot comply with a condition referred to in
paragraph 2, it shall promptly inform the other Party, which shall then
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determine whether the information should nevertheless be pm\}ided. When
the requesting Party accepts the condition, it-shall be bound by it.

4 . Any Party. that supplies information . or material subject fo "a condition:
- referred to in paragraph 2 may require the other Party to explam, in relauon
to that condition, the use made of such mfommtlon or material.

--Section-z..z_ Speci.ﬁc'p:qvisidns;_ AR et el U Shee”
- Tifle 1 — Mutual 'assfsrance regarding provisianaf measures

; A_rticle 29-_— Expedlted preservai:lon of stored computer data

2 [ Party may - request -another Party-to order or otherwzse obtain the_
- expeditious- preservation. of data stored by means of a computer system, -
located within the territory of that other Party and in respect of which the -
requesting Party intends fo :submit a request for mutual .assistance for the. -
. search or .similar access, seizure or'.similar securing, or disclosure of the .
. data. '

2 - A_requést for preservation made under paragraph 1 shall specify:
a the authority seeking the preservation;

b  the offence that is the subject of a criminal investigation. or
proceedings and a brief summary of the related facts; -

¢ the stored computer data to be preserved and its relationship to the
i+ offence; = -« -

.d . any avallable mformatlon 1dent1fy1ng the custodla.n of the stored
i computer data or the location of the. computer system; i 2

¥ - th‘e necessity of the preservation; and -
5 =f 5 that the Party intends to submit a request for mutual assistance for the:
- search or similar access, seizure or similar securing, or disclosure. of ..
the stored computer-data. - :

3 Upon receiving the request from another Party, the requested Party shall
take all appropriate measures to preserve expeditiously the specified data in
accordance with its domestic law. For the purposes of responding to a
request, dual criminality shall not be required as a condition to providing
such preservation. -
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'request for mutual assmtance for the search or smnlar access, seizure or
.similar sccuring, or disclosure of stored data may, in respect of offences
- other than those estabhshed in accordance wﬂh Arucles 2 through 11 of this,
Convcnnon reserve the right to refuse the request. for preseryation under
.- this article in cases where it has: reasons. to- believe that at the time of .
3 chsclosure the condition of dual cﬂmmahty cannot be fulﬁlled

TH e s I'n';.addﬁ_:i_on-, a:r;:'quest _for _,pr__eservatj_on -may;,oply-bg .reft_zsed.,j._f:. -

b e B '.l_"thc rcquest concems an. mffencelwhlch the requcsted Paxty cons:ders a
polmcal offence or an offence connected with a political offence, or

b ‘;he-_r_ggggg_‘@q _lfa_arty_ gqgsidq¥s-_mat" _execution of thé r,eque,st is-likel}; 16'
- prejudice its _sovereignty, security, ordre public or other essential
- interests: : :

6 . Where the requested Party believes that preservation will not ensure the .
future availability of the data or will threaten the: confidentiality of or
otherwise prejudice the requesting Party’s investigation, it shall promptly so
inform the requesting Party, which shall then determine whether the request

- should nevertheless be executed.

7 Any preservation effected in response. to the request referred to in paragraph

1 shall be for a period not less than sixty days, in order to enable the
- requesting Party to submit a request for the search or similar access, seizure

or similar securing, or disclosure of the data. Following the receipt of such a
- request, the data shall continue to be preserved pending a decision on that
' request. -

A_J_".tiél_f;'_BU = "~.4--Expedited..diSclo$urc qlf preserved tljafﬁc_cl_ata, X JER

.1 . .+ Where, in the course of the execution ofa request made pursuant to Article
- 29 1o preserve raffic; data concerning a. specific commumcatlon the
. .requested’ Party- discovers that a service provider.in another State was
*involved-in the.transmission of the communication, the requested Party shall
+ - expeditiously:disclose to the requesting Party a sufficient amount of traffic.
" . data to identify that -service provider and the path through which: thej_— :
communication was transmitted.

2 Disclosure of traffic data under paragraph 1 may only be withheld if:
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a  the request concerns an offence which the requested Party considers a
- political offence or an offence connected with a political offence; or

. _;__.' preJudlce 1ts soverergnty, security, ordre pubhc or other essentlalh.
co, dnterests.. .

tht'e2 —_Mryal ',:a.s'sistance. regarding inves_rigarivé pbWers L. - i

_Article 31~ .. Mutual assistance regarding_'aeees'sidgfof_‘ stored computer-;

A Party rrlay request another Party to search or similarly access, seize or-.
_,s1rmlarly secure, and disclose. data. stored by means of a computer systerm.
_locaied within the territory of the requested Party, mcludmg data that has....
. been preserved pursuant to Article 29.

_-:The requested Party shall respond to the request through the appllca‘uon of
international instruments, arrangements and laws referred to in Axticle 23,
and in accordance with other relevant provisions of this chapter. :

The request shall be respended to on an expedited basis where:

a  there are grounds to believe that relevant data is particularly
~ vulnerable to loss or modification; or

b the instruments, arrarlgements and laws referred to in paragraph 2 |
otherwise provide for-expedited eo-operation.
A.rtlcle F— . Trans—border access to stored eomputer data w1th eonsent -5_5
or where publicly available o =

AParty may, wrthout 'the aufhorisaﬁon of : anotlaer Parr}:

a : access pubhely available (open source) stored eomputer data
regardless of where the data is located geographreal]y, or -

_ '_‘b ) access or reeeive,"ﬂrroaéﬁ a eomﬁurer systerrr in“its territory, stored '
computer data located in another Party, if the Party obtains the Jawful

. and voluntary consent of the person who has the lawful authority .
~ to.disclose the data to the Party through that computer system.

Article 33— Miitual assistancé in the real-time collection of traffic data
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1 The Parties shall provide mutual assistance to each other in the real-time
. collection of traffic data associated with specified communications in their
territory transmitted by means of a’ computer system. Subject to the
provisions of paragraph 2, this. assistance. shall be governed by the .
) cenditionis a'n'd 'pr.ocedures provided _for under domx:sti_c-l_aw. '

ey Each Party: shall prowde such assistance- at least with resPect to orumnal,,__l;
iU ieoffehces for whu:h Teal tlme collection of traffic data would be available i An
i sumlar domes’nc case.+, - - |

hi Parhes ‘shalt* prowde ‘mutual assistance to each other in the rcal-tlme
st Goltettion Yo recordmg of content data of specified- cormnmucanons
transmitted by means of a computer system to the extent permitted under

; ""-’thcxr apphcable treatles and domestlc laws e

thle 3- 24/7 Nenvork
Article’35—" 2417 Network

1  Bach Party shall designate a point of contact available on a twenty-four .
- hour, seven-day-a-week basis, in order to ensure the provision of immediate _'
asswtanse for the purpose of investigations ‘or proceedings concerning .
ctiminal offences related to computer systems and data, or for the _collecnon "
" of eviderice in electronic form of a criminal offence. Such assistance shall
include facilitating, or, if permitted by its domestic law and practice,
k. 'dlrectly carrymg out the followmg measures: -

g e 'thc pl‘OV‘lSlOI] Of techmcal adVlCe
LE A =-the -preseriiati(jﬁ:of daia pﬁrsiiant' to-Articles 29.arid 30

O the" collection of ev1dence the prowsmn of legal mformatlon, and
i "locatmg of suspects vk oo 4
2 a “A Party’s pmnt of contact sha.ll have the capaclty to carry. i
' communications w1th the pomt of contact of another Party on an
.expedlted basis. i A

b If the point of contact designated by-a Party is not part of that Par’cy s
authority or authorities responsible for international mutual assistance
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or extradition, the point of contact shall ensure that it is able to co-
ordinate with such authority or authorities on an expedited basis.

3. Each Party shall ensure that trained and equipped persohnel are available, in-
4 or_der.to.facilitateﬂle operation of the network... g

hapter IV Fmal prowsmns

L

: Artlcle 36— Slgn&mre and em;ry mto f0r0e % ¥ S

1 .-ThIS Conventwn shall be open for 31gnatu:e by the member States of the
_Council of Europe and by non-member States whlch have- paruc1pated in its+-
.. elaboration. . b . 2, 3 s 2 \
.3 . This . Convention 15 sﬁbj ect to.- ratification, ‘acceptance - or . approval.
. Instruments of ratification, acceptance .or approval shall be deposited with -

_' the Secretary General of the Council of Europe _ :

3 Thl_s Conventlon' shall enter into force .on the first day of the month
. following the expiration of a period of three months after the date on which
five States, including at least three member States of the Council of Europe,
have expressed their consent to be bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4 In respect of any signatery'St-ete which -sﬁ'iiee-cii;ently'eﬁpr:esees its consent

“to be bound by it, the Convention shall enter into force on the first day of

the month following the expiration of a period of three months after the date

of the expression of its consent to be bound by the Convention in
accordance with the prowsmns of paragraphs 1 and 2.

Article 37 = _ Accession to the Convention

‘1. --After the entry intor force of this Convention, the Committee of Ministers of -
the Council of Europe, after consulting with and obtaining the unanimous

~consent of the Contracting States to the Convention, may 111v1te any State.-

- .which is not'a-member of the Council and which has not pal'thlpaICd in.its -

~_ elaboration to aceede to thJS Convention. The demsmn shall be taken by the

. majority provided for in Article 20.d. of the Statute of the Council of

.. Europe and by the unanimous vote of the representatives of the Contracnng a

- States en’ntled to sit on the Committee of Ministers. " T

2 In respect of any State acceding to the Convention under paragraph 1 above,
the Convention shall enter into force on the first day of the month following
the expiration of a period of three months after the date of deposit of the
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instrument of accession with the Secretary General of the Council of
= E‘urom? PoHE e

Atticle 38 ~ Temtorlal apphcatlon o
1 Any State-may, at the t.lme of 51gnature or when depositing its instrument of
:".'-rauﬁcanon acceptance, -approval. or accesmon specify. the temtory ort e
territories to which thls Convennon shall apply '
__Any State: may;at any ilaieﬁdate, by a: decla.ratlon addrcssed to the Secretary
Rt ""'-Genera] ‘of the Couneil of Europe, extend the appllcatlon of thls Conventlon}_.
LT te. any other territory ‘specified :in thie: declarauon - In. ,,respect of. such )
territory the Convention shall:enter into force on the first day of the month,
+ following the expiration‘ofa period:of three: months after the date of recclpt. _
of the: declaration by the: Secretary General: - '

P~ Any deciaratlon made under the two prececlmg paragraphs may, in respect

- - of any territory specified in such- declaratlon, be withdrawn by a nouﬁcaoon :
addressed to the' Secretary General:'of the Council of Europe The
mthdmwal shall become effective on the first day of the month followmg: '_
the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.

Article 39— Effects of the Convention

1 The purpose of the present Convention is to supplement applicable
multilateral or bilateral treaties or arrangements as between the Partxes,
‘mcludlng the prov1sxons of

<=L the. European Conventlon on Extradltlon, opened for slgnature . Parxs
. -f*on 13 December 1957 (ETS No. 24)’ ' |

"'.the Europcan Convcnt:lon on. Mutual Asmstance in Cnmmal Matters, -
opened for mgnatw*e in Strasbourg, on 20 Apnl 1959 (ETS No. 30),

]

et Addmonal Protoco] to' the European Convcntlon on Mutual _
* .. Assistance 1n Criminal Matters, opened for mgnature in. Strasbourg, on
* ’ 17 March 19‘?8 (ETS No. 99)

2+ Iftwo or more Parues have already concluded an agreement or treaty on the
matters ‘dealt with in this Convention:or have otherwise established their
relations on such matters, or should they in future do so, they shall also l_ie
entitled to apply that agreement or treaty or to regulate those relations
accordingly. However, where Parties establish their relations in respect of



Tevyog A’ 142/03.08.2016 EOHMEPIAA THY KYBEPNHEIEQX 7697

the matters dealt with in the present Convention other than as regulated
therein, they shall do so in a manner that is not inconsistent with the
Convention’s objectives and principles.

3 Nothing in this Conventlon shall affect other nghts, restrictions, obligations
“and responsrbllmes of a Party. -

) _IArticle 40— © Declarations -

T -'By a wrr['len notrﬁcatrorr addressed to the Secretary General of the Counerl::".i_
I"'of Emope any State may, at the time of srgnature or when depositing its
_ instrument of rat:[ﬂcailon, aceeptanee approval or accession, declare that it
* avails tself of" the posmblhty of requiring additional elements as prov1ded -y
- for under Artleles 2 3 6 paragraph 15,79 paragraph 3, and 27 paragraph ,
: 9 e . : ' --

'_AIﬁélé 41— Federal clause

1 A federal State may reserve the right to assume obligations under Chapter II
" of this Convention consistent with its fundamental principles governing the
' relationship betweer its céntral government and constituent States or other
similar territorial entitiés provided that it is still able to co-operate under
Chapter III. |

2 When making a reservation under paragraph 1, a federal State may not
apply the terms of such reservation to exclude or substantially diminish its
obligations to provide for measures set forth in Chapter 1. Overall, it shall’
provide for a broad and effective law enforcemerrt capability with respect to

g Ithose measures. &

3, _'With regard to the provisions of this. Convention, the application of which -
comes under the jurisdiction of constituent States or other similar territorial .
_ -entities, that are not obhged by the consmutlonal system of the federation o .

- take legrslatlve measures, the federal government “shall ‘inform the -
o competent authorrtres of” such States of the sald provrsmns with its: .
.favourable oprmon encouragmg thern to take approprrate actron to gwe

! "_ﬂrem effeet : :

' Artrcle 42- 'Resewa;iens '

By & written notification addressed to the Secretary General of the Council
of Europe, any State may, at the time of signature or when depositing its
instrument of ratification, aeceptance, approval or accession, declare that it
avails itself of the reservation(s) provided for in Article 4, paragraph 2,
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Article 6, paragraph 3, Article 9, paragraph 4, Article 10, paragraph 3,
Article 11, paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2,
Article 29, paragraph 4, and Article 41 paragraph 1. No other reservation

N may be made

- - Artlc]o 43 — ah Status and w1thdrawal of reservahons

T 'AL Paity that has made a reservation in accordance thh Artlole 42 may. :
"__Wholly or partlaliy ‘withdraw it by means of a'notification addressed to'the
ec ary General of the” Coungil6f Eiirope: Such withdrawal. shall ta.ke\:__-'
“éffect on the datc of receipt of such-notification by the-Secretary General. If 0
_thenotification states that the withdrawal of a reservation is to take effect on
a dato spoolﬁed therein, and such date is later than the ‘date on. which the -
- 'not:lﬁcatlon is received by the Secretary General the wittidrawal shall take_"_,

_effect on suoh a lator date ol
2 A Party that has made a reservation as referred to in Article 42 shall ;
L w1thdraw such reservahon, m whole or m part as SOOH as circumstances so.

pem'ut -

'3 The Secretary General of the Council of Europe may periodically enquire
with Parties that have made one or more reservations as referred to in
~ Article 42 as to the prospects for withdrawing such reservation(s).

Article 44 — Amendments -

I Amendments to this Convention may be proposed by any Party, and shall be
' communicated by the Secretary General of the Council -of Europe to.the .

" member States of the Council of Europe, 10 the non-member States which
have partiCipated in the elaboration of this- Convention as well as to. any""
Statc which has acceded to, -or.has. been invited to. accede to, thjs __
s Conventlon in accordance with the provisions of Article 37. -

2 Any "m‘éndmeﬁt pi'opo'se’d by a Party- sh'au be .communicated to. the.
' European Committee on Crime. Problems (CDPC), which shall submit to the'
Commlttoo of Muusters its oplmon on thaJ: proposed amendmont

g . The' Comimittee of Ministers shall consider the proposed amendment and the .
) opinion submitted by the CDPC and, following consultation with the non-
'membor States Parties to this Convention, may adopt the amendment. '
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4 The text of any amendment adopted by the Committee of Ministers in
accordance with paragraph 3 of this article shall be forwarded to the Parties

for acceptance.

5 Any a:hendment adopted in a&:brdanbe with paragraph 3 of this article shall
come into force on the thirtieth day after all Parties have mformed the..
Secretary Gcncral of thelr acceptance thereof. :

- ::Ai-ti'élefi;s -' :.séfnézﬁéht.' of dispﬁiés L

1, 'I‘he Eumpean Cormmttcc on Cm:nc Problems (CDPC) shaIl be kept &
informed regardmg the mtelpretauon and apphcanon of this Convention.

2 In case of a dispute between Parties as to the mterpretatlon or application of .
this Convention, they shall seek a settlement of the dispute through
negotiation or any other pcaccful means . of their choice, ncludmg 1
submission of the dispute to the CDPC, to an arbitral tribunal whose
decisions shall be binding upon the Partles or to the International Court of
Justice, as agreed upon by the Parties concerned.

Article 46 — Consultations of the Parties

1 The Parties shall, as appropriété, consult periodically with a view to
facilitating: '

a the effective use and implementation of this Convention, including the
identification of any problems thereof, as well as the effects of any
. declaration or.reservation made Lmd_er-this Convention; . . - -

L b _..:thﬂ exohange of mfonnatmn on mgmﬁcant 1ega.1 pollcy or.
¢ technologlca.l developments pertammg t0.: cybercmne and the
collection of evidence in electronic form

o c_;_onsideration of possible Sﬁpplementation. or amendment - of the -
Convention. :

2 The European Committee on Crime Problems (CDPC) shall be kept
periodically informed- regarding the result of consultations referred to in
paragraph 1.

3 The CDPC shall, as appropriate, fa0111tatc the consultations referred to in
paragraph 1 and take the measures necessary to assist the Parties in their
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efforts to supplement or amend the Convention. At the latest three years
after the present | Convention enters into force, the European Committee on
Cnme Problems (CDPC) ‘shall, in co- operanon w1th the Partles conduct a
.review:of all .of the Convention’s provisions and, if necessary, recommend
 any appropriate amendments. |
4 - . Except where- assumcd -by. the COLLHCII of Eurcpe, expenses mcurred .,
... catrying out the ;provisions:of paragraph 1 shaL[ be bome by thc Pamcs m
g the manner.to be detcrrmned by them. : .

: riies: shailibe assmted by the Secretanat cf the Councﬂ ef Europe m
: -carzymg out thelr funcnons pursuant to this. article. - g : e

:;-Arti'cléz_-‘}?-— + - Denunciation .. , .-,

1 Any Party may, -ct__-qn-g.r time, denoqnce. this _Qégyentio_n. ..by..mean_:_s.:ofl a
- notification addresse_d._to the Secretary General of the Council of Europe. ...

2 Such dcnunc;anon shall become cffcctwe on the first day of the monﬂl :
follcwl,ng the expiration of a period of three months after the date of receipt .
- of the notification by the Secretary General. ;

. Atticle48—  Notification
- The Secretary General of the Council of Burope shall notify the membef
- States of the Council of Europe, the non-member States which have

.participated in the elaboration of this Convention as well as any State which.
has acceded to, or has been invited to accede to, this Convention of;

a _-any si-gnatur_e;_

b s the deposrt of any mstrumcnt of raﬂﬁcanon, acceptance apprcval or
accession; s B.% . R T

o © ANy date of entry into force of this Conventlon in accordance with
'-;Artlcle336and37

d any declaration made under Article 40 or reservation made in
- accordance with Article 42 '

¢ any other act, 'not-iﬁcation- of communication relaﬁng to this
Convention.
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Tn witness whereof the undersxgncd, being duly authonsed thercto, have
mgned this Convention. =

Done. at Budapest this 23rd day of November 2001, in English and in .

i French both texts being equally authentic, in a single copy which shall be:
_g-depo,s,lted in:the archives of the:Council-of Europe. The Sceretary General -,
i of the Council .of Europe shall transmit certiﬁed_cppies: to -each member
State of the Council of Burope, to the non-member States’ which have.

. participated in the elaboratlon of this Conventlon and to any State mvxted- o

) 'accede to it.

g

lchtmnal Protocol to the Comvertion .on Cybercrime, concerning the'
minalisation of acts of a racist and . xenophoblc nature committed through:

mputer systems W,
rasbourg, 28.1.2003

The member States of the Council of Europe and the 6thcr States Pértiés
to the Convention on-Cybercrime, opened for signature in Budapest on
23 November 2001, signatory hereto;

~Considering that the aim of the Council of Europe is to achieve a greater
unity between its members;

. Recalling that all human beings are born. free and equal in dignity and -

Stressmg the need to secure a full and effective 1mp]cmentat10n of all '
: __human nghts without any dlscrlmmatmn or dlstmctlon as-enshrined i ms
4 European and-other international instruments;

COIlVill_céd t_h,_at acts of -a racist and xenOphobic. nature Constitute a -
. violation of human rights and a threat to the rule of law and democratic - -
stability; !

_Considcrin'g that national and international law need to provide édequate._' "3
legal responses to propaganda of a racist and . xenophobic nature:
committed through computer systems; '

Aware of the fact that propaganda to such acts is often subject to
criminalisation in national legislation;
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Having regard to the Convention on Cybercrime, which provides for
modern and flexible means of international co-operation and convinced

- of the need to harmonise substantive law provisions concerning the fight .
against racist and xenophobi¢ propaganda; :

Aware that computer systems offer an unprecedented means of
) 'fa;:j,-litating- fr_eed_orri o_f-'expression and communi_caticn.a:ound-,.the globe;
-*'Recogmsmg that frcadom ﬁf expressmn comtltutes one of the essentaal ;
1':foundat10ns of a‘denioératic: society, and isone of the basic. conditions .
 for its progress and for the development of every human-being;

“Concerned, however, by the risk of misuse-or, abuse-of such computer .
systems to dr.ssemmate raclst and xenophoblc propaganda
Mindful of the need to ensure a p‘rojjer ‘balance between freedom of .-
expresswn and an effective fight against acts of a racist.and xenophobic
naiure

Recognising that this Protocol is mnot intended to affect established
principles relating to freedom of expression in national legal systems;

Taking into account the relevant international legal instruments in this
field, and in particular-the Convention for the Protection of Human
Rights and Fundamental Freedoms and its Protocol No. 12. concerning
the general prohibition of discrimination, the existing Council of Europe
conventions on ‘co-operation in the penal field, in particular the
Convention on Cybercrime; the United Nations International Convention
on - the  Elimination of All Forms of Racial. Discrimination of 21 .
‘December1965, the European Union Joint Action of 15 July 1996 -
adopted by the Council on the basis of Article K.3 of the Treaty on
‘European Up_iﬁ;)}:_l,j concerning action to combat racism and xenophobia;

Welcoming the recent developments which further advance international
understanding and co- operation in combatmg cybcrcnme and racism and .
. xenophobla _ :

'Havmg regard to the Action Plan adopted by the Heads “of State and
Government of the Council of Europe on the occasion of their Second
Summit (Strasbourg, 10-11 October 1997) to seek common responses to
the- developments of the new technologies based on the standards and
values of the Council of Europe;
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Have agreed as follows:

Chapter 1— Common provisions _
Artlcls 1 Purpose -

: .The purpose of thls Protocol is 10 supplement as between the Parucs to-
_ the Protocol the provnslons of the Convcntlon on Cybercnme oponed

: “the Convenuon”), as regards the crunmahsatlon of acts of a rac1st and
xgnophobtg,-pgttttp committed through.computer systems. . . -,

.. Article 2 —Definition. -
“wil ¥ F.oxihe.p.urposes.Of_thjs..Protoool:.

raczsr and xenophobzc matertal” means any wntten material, any image -
or any other’ representatlon of ideas or theories, which advocates,
promotes or incites hatred, discrimination or violence, against any

individual or group of individuals, based on race, colour, descent or .
national or ethnic origin, as well as religion if used as a pretext for any of
these factors. '

2 The terms and expresswns used in this Protocol shall be 1nterpreted in -
the same manner as they are interpreted uncler the Convention.

Chapter 1I — Measures to be taken at national level

Article 3 — Dissemination of racist and: xenophoblc materlal through '
' computer systems Lok ' '

% Eaéh.‘Party -éhz‘a'll ado‘pt such .legi'slativé and other measures” as may be -
- necessary to establish as criminal offences under its domestic law, when
"+ committed inténtionally and Witt_lout"-right;?t}'i'é'fol-lo'win-'g. conduct;

distributing, or otherwise makmg avallable raclst ‘and xenophobm ¢
material to the publlo through a oomputer system. ' o

2 A Party may reserve the right not to attach criminal liability to conduct as
defined by paragraph 1 of this article, where the material, as defined in
Article 2, paragraph 1, advocates, promotes or incites discrimination that
is not associated with hatred or vmlenoe provided that other effective
remedies are available.
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3- Notw1th§tandmg paragraph 2 of this article, a Party may reserve-the right
not to apply paragraph 1 to those cases of discrimination for which, due
" to established principles in its national legal system concerning freedom
- of expression, it cannot. provide for effective remedies as referred to in -
the said pamgraph 2,

_ Article 4 Raczst and xenophobzc monva’ted th:eat

g "—"Bach Pa.rty shall adopt such leglsiatwe and other measures a8, may be
"o dngcessary-fo. establisheas eriminal offences under, its. domestic law When
o a commmed intentionally-and-without:right; the fo_ll@wmg e@nd_uct N

.- 'threatening, through a computer system, w1th the eonumssmn of a
- -gerious’ crlmmal offence as defined under its domestlc law, (i) persons for

the reason that they belong to a group, dlstmgutshed by race, colour, .
descent or ‘national or ethnic origin, as well as religion, if used as a _

pretext for any “of these factors, or (i) ‘a group of persons which is

e msungulshed by an},r of these charactensucs

Article 5 — Racist and xenophobic motjvated insult

1 Each Party shall adopt such legislative and other measures as may be -
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the following conduct:

- insulting publicly, through a computer system, (i) persons for the reasor. ..
that they belong to a group distinguished by race, colour, descent or
national or ethnic origin, as well as religion, if used as a pretext for any \
of these factors; or (ii) a group of persons which is distiﬁguished by any .

- of these characteristics. , -

2 AParty mayeither: -
- a reqmre that the offence referred to in paragmph 1 of

© this art1cle has the éffect that the. person or group of persons referred
. to.in. paragraph 1 1s exposed to hatred, contempt or ridicule; or

b reserve . the right not to apply, in wholc or in- part
_paragraph 1 of this article.
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Article 6 — Denial, gross minimisation, approval or justification of
' genocide or crimes against humanity

1 Each Party shall adopt such legislative measures as may be necessary to .
éstablish the following conduct as criminal* offences under its domesnc”*-:-
law when cozmmtted mtentlonally and thhout rlght '
dzstrxbuung or otherwise: makmg avallable, through a computer System to '
“the’ pubhc matenal ‘which* demes, grossly ‘miniinises, approves .or

-justifies acts. constituting . genocade _or. crimes$ ' against humanity, as -
. defined by international Jaw and recognised:as such by final and binding .
decisions of the International Military Tribunal, established by the :'-
London Agreement of 8 August 1945, or of any other international court .-
_established by relevant international mstmments and whose _]unsdlction "
tsreeognlsedb}’thatParbf B g 3 : s B

2 A Party may elther

a require that the denial or the gross minimisation
referred to in para_gi‘aph 1 of this article is committed with the intent
to incite hatred, discrimination or. violence against any individual or
group of individuals, based on race, colour, descent or national or
ethnic origin, as well as religion if used as a pretext for any of these
factors, or otherwise

b reserve the right not to apply, in whole or in part,
paragraph 1 of this article.

Article 7~ Ald:mg and abettmg

anh Party shall adopt such leglslatwe and other measures as may be
" necessary to establish as criminal offences under 1ts domestlc law when
_ eommltted mtent]onally and.- w1thout nght aldmg or abettmg the -
corrumssmn of any of the offences. established in accordance w1th tlns
Protocol, with intent that such offence be committed.

Chapter III — Relations between the Convention and this Protocol. -
Atticle § - Relations between the Convention and this Protocol

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply,
mutatis mutandis. to this Protocol.
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2  The Parl:les shall extend the scope of application of the measures defined
in Articles 14 to 21 and Articles 23 to 35 of the Convention, to Articles 2
to 7 of this Protoco]

Chapter IV ~ Final provisions

. Article 9_._:-'Eﬁ?‘ﬁeﬁsicni-of-c‘opsent' tobgbound .. . .

B -Tﬁis.-Prét@ch-’;_sihéll:bc open for signature bythe Stafesﬁ\which :h_a.\)e ‘si'griéc!:'_
the:Convention, which may express their. consentto be bound.by.either:

LA mgnature w1thout reservaﬁon as to ratification, acceptance
" or appmval of £

b signaﬁﬁe subject to raﬁﬂcation, acceptance of
approval followed by ratification, acceptance or approval. '

2 A _Statc.may ;;Q_t ,qll_g_p_itj:;__xs-l_)_qoﬁlqccl- without rescrva.tion as to ratification,
_-acceptance or approval, or deposit.an instrument of ratification,
acceptance or approval, unless it has already deposited or simultaneously
deposits an mstrument of ratlﬁcat:lon, acceptance or approval of the
Convention.

3 The.instruments of ratification, acceptance or approval shall be deposited
.. with the Secretary General of the Council of Europe.

| Arnc]e 10— Entry into force
. 1 Tins Protocolshall entef int'c forcc on .:L-he "ﬁrst"day of the' month 2
- following the expiration of a period of three months after the date on .
. which. five . States” have expressed their consent to be bound by the
- Protocol, in accordance with the prowsmns of Amcle 9.

2 In respect of any State which subsequcntiy expresses its consent to be -

- bound by it, the Protocol shall enter.into.force on the first day of the
nmonth following the expiration of a period of three months after the date
of its signature without reservation as to ratification, acceptance or
approval or deposit of its instrument of ratification, acceptance or
approval.
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Article 11 — Accession -

) After the entry into’ force ef this Protocol, any State which has acceded to
- the Conventlon may also. accede to the Preteeol : -

o2 _Accessxen shal] be effected by the deposﬂ with the Secretary General of
o the Couricil of Europe of-'an: instrument of accession which shall take:
R S effei on the first day of. ‘the month- following: the explratlen of-a perlod

,_of three months after the date of its. depcsxt 2% 00 map

e Arucle 12 Reservailons and declaratlons

I -I,_{-_esery_atipns-_and-‘;-'deeiaratiens._-nia.de-by:_.a,_ Party to a provision of ‘the
+++ Convention -shall ‘be applicable also to this Protocol, unless that Party
- declares otherwise at the time of signature or when depositing its-
instrument of ratification, acceptance, approval or accession.

2 By a written notification addressed to the Secretary General of the
“Council of Europe, any- Party may, at the time of signature or when
depositing ‘its instrument of ratification, acceptance, approval or
accession, declare that it avails itself of the reservation(s) provided for in
Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail
-itself, with respect to the provisions of this Protocol, of the reservation(s)
provided for in Article 22, paragraph 2, and Article 41, paragraph 1, of
the Convention, irrespective of the implementation made by that Party -
under the Convention. No other reservations may be made.

3 By a written notlﬁcanon addressed to the Secretary General of the *
Council of Europe, any State may, at the time of - signature or when -
dep031t1ng its instrument of ratlﬁcatlon, acceptance, approval ' or

.. accession, declare- that it . avails itself of the . possibility "of- requmng

_-additional elements as prowded for in Artiele 5, paragraph 2.a;’ and
N Artlcle 6, paragraph 2 a, ef tl'us Prctocci :

'Art-lcl'e--IB;a'Status-and W1thdrawal of reservations . - =~

1 A Party that has made a reservation in accordance with Article 12 above
*- -.~shall. withdraw ‘ such- reservation, ‘in- ‘whole “or in part, as soon as
circumstances so permit. Such withdrawal shall take effect on the date of

- receipt of a notification addressed to the Secretary General of the Council

of Europe. If the notification states that the withdrawal of a reservation is

to take effect on a date specified therein, and such date is later than the
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date on which the notification is received by the Secretary General, the
withdrawal shall take effect on such a later date, *
2 The Secretary General of the Council of Europe may periodically enquire
‘- with,Parties. that. have made.one or more reservations in accordance with
3 Artlclc 12 as tc the prospects for wnthclrawmg such reservahon(s)

s Article 14 - Territorial. apphcatmn

Pt Any i’aﬂy ‘may ‘at thetime of 51gnaturc or: whcn deposxtmg lts mstrument
of ratification; accéptance, approval: or acccsswn spec1fy the terntory ot ;
o Jtemtor;es to which this Protocol shall apply
2 Any Party may, at any latcr date by a dccla.ratlon addressed to the
i, Secretary General of the- Councll of. Europe;: extend t,h“?-, a_pphcatlcn qf :
this Protocol to any other territoryspecified in the declaration. In respect
of such territory, the Protocol shall enter into force on the first-day of the
" 'month following the expiration of a period-of three months after the date
W gh recelpt cf the deciaraﬂon by the Secretary General.

3 Any declaration made under the two precedmg paragraphs may, in
respect of : any terntcry specl_ﬁeci in such declaration, be withdrawn by a
" notification addressed to the Secretary General of the Council of Europe.
- The withdrawal shall become effective on the first day of the month.
: follo'mng the expiration of a period of three months- after the date of
' receipt of such notification by the Secretary General.

Article 15 —Denunciation - -

1 * Any Party may, at any time, ‘denounce this Protocol by means of a
O "-'notlﬁcatlon addressed to the Secretary General of the Council of Europe.

2 j"i-Such denuneiation shall become eﬁcctwe on the first day of the month _
' .: 'followmg the: expiration 'of ‘@ period -of three months after the date of
necetpt of the notification by the: Secretary ‘General. ;

% o -Mcj-é‘ 16 "’;--No'ﬁﬁcal-ion

- -"Thc Secrctary Genéral of the Couricil of Europe shall notify the mcmbcr-
" States of the Council of Europe, the non-member States which have
participated in the elaboration of this Protocol as well as any State which

has acceded to, or has been invited to accede to, this Protocol of:
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a any signature;

- b -the deposn of any instrument of ratlﬁcatlon acceptance '
-.approval or accession; : _ . o
e any date’ of entry ifito- fdrce of thls Protocol m accordance' ‘
’-'aw1th its: Artlcles 9 10 and 11 : R @

£ ey ik g any other act, notlﬁcatlon or conunumcatlon reia‘ung to
TR 'tins Protocol : : : 3 :

- In ‘witness whereof the unders1gned being . duly authonsed ‘thereto, have:'-
-signed this Protocol. +

Done at Strasbourg; this 28 January 2003, in English and in French, both -
_ texts being equally authentic, in a single -ciépy which shall be deposited in -
~ the archives of the Council of Europe. The Secretary General of the Council
- of Europe shall transmit certified copies to each member State of the -
‘Council of Europe, to the non-member States which have participated in the
~ elaboration of this Protocol, and to.any State invited to accede to it.

Conventlon sur la cybercnmmahté Budapmt 23. XIZﬂII]l _ R
Preambule P R o | o ' ks

Les. Etgts "membres du_ Conséi,l' de l’Europ_e eft Ies autlfgs Etats sigt}atab;es,

'_"Cons1derant qué e but du Conseil de lEurope est de réal:lser une umon plus t
| étroite entre ses membres; o

| """'Reconnalssant Tintérét d'1nten51ﬁer la cooperatlon avec les autres Etafts
. partlesala Conven‘uon
""'_Convamcus de la neceSSIte de mcner ‘en pnonte une poht:lque penale""
"-'COmmune destmee a protéger .la société de la criminalité dans le
' cy’berespace notamment par I'adoption d'une 1égislation appropriée et par
I'amehoratlon de la coopération internationale;
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Conscients des profonds.changements engendrés par la numérisation, la
convergence et la mondialisation permanente des réseaux informatiques;

Préobéﬁpéé par le. ri:#'quc que les réseaux .informatiques et l'information
- électronigie * soient - utilisés egalement pour, comunettre des infractions.
~“pénales et que les preuves de ces mﬁra.ctlons soient stockees et transmises .
- '-par le blaxs de ces rcscaux LR :

o

"‘-"-"Reconnalssant la nccessné d’une cooperanon entre lcs Etatsi et l’mdusmc._l
Hiprivée ‘dans la lutte.contre la cybercriminalité, -et: le- besom de: protégerles

“intéréts légitimes dans [’utilisation et le developpement des technologles de_‘I_
£y mformalton, - .«

~ Estimant qu'une lutte bien menée contre la cybercnmmahte requlert une
- coopératxon mtemat:onale en matlere pénale accrue, raplde et efficace; - "
‘ Céom'-'aincﬁs-~que la présente Convention. est .nécessaire.pour prévenir . les
- actes portant atteinte a la confidentialité, a I’intégrité et a la disponibilité des.
' systémes" informatiques, des réseaux et'des données, ainsi que l'usage -
- frauduleux de tels systémes, réseaux et données, en assurant 1’incrimination
" de- ces comportements, tels que décrits dans la présente Convention, et
I’adoption de pouvoirs suffisants pour permettre une lutte efficace contre
ces infractions pénales, en en fdcilitant ‘la detechon, I mvest:lgatlon et la
- poursuite, tant au plan national qu’au niveau ‘international, et en prévoyant
des c_hsposmons matérielles en vue d’une coopération internationale rapide
et fiable; - -

Gardant a P’esprit la nécessité de garantir. un ¢quilibre adéquat entre les
- intéréts- de [’action répressive et .le respect des droits de l‘homme' ;
: fondamentatix, tels que garantis dans la Convention de sauvegarde des.,__
+ Droits-de'l"Homme et des-Libertés: fondamentales du Conseil de 1'Europe .

(1950), dans le Pacte international relatif aux droits civils et politiques des
‘Nations: Unies (1966); ainsi que dans d’autres conventions internationales -

applicables en miatiére de droits’ de 1’homimie, qui réaffirment le droit.2 ne.
“pas’ étre’ inquiété-pour ses-opinions, le-droit-2 la liberté .d’expression,.y .
“compris’ la liberté. de rechercher, d’obtenir- et .de communiquer déé.,.
.informations et des-idées de toute nature, sans considération. de- frontiére,
- ainsi que le dr01f au: respect de’ la vie: prwee 5 :

Conscierits également du droit & la protectlon des donnees personnelles, tel

" que ‘spécifié; par exemple, par la Convention de 1981 du Conseil de
1'Europe pour la protection des personnes & I’égard du traitement automatisé
des données & caractére personnel;
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Considérant la Convention des Nations Unies relative aux droits de I’enfant
(1989) et la Convention de I’Organisation internationale du travail sur les
pires formes de travail des enfants (1999); =

- Tenant compte des conventions existantes du Conseil de I'Burope sur la
- coopération en matiére pénale,-ainsi: que ‘d’autres traités similaires conclus’
-entré les Etats membrés du-Conséil de 1Butope et d’autres Etats, €t
- soulignant quie-la présente;Convention a pour but de les compléter-en vue de
s rendre plus efficaces: les. enguétes-ct les procédures pénales portant sur des-
infractions . pénales éti~irelation: -avec des  systémes - et- des données”
informatiques, ainsi que de pem:ettre la collecte des preuves electromques
~ d’une mfractlon penale ; '

- Se félicitant des récentes initiativés destinées & améliorer la compréhension
et la-coopération internationales aux fins-de la lutte contre la criminalité

dans le cyberespace, notammerit-dés-actions menées par les Nations Umes
..I'OCDE, I'Union européenne ¢t le GS -

..vRappclant les Recommandations du Comité des Ministres n° R (85) 10
* concernant 1’application pratique de la Convention européenne d’entraide -
judiciaire en matiére pénale relative aux commissions rogatoires pour-la
surveillance des télécommunications, n® R (88) 2 sur des mesures visant &
combattre la piraterie dans le domame du droit d’auteur et des droits
voisins, n° R (87) 15 visant A A réglementer I'utilisation de données a
caractére personnel dans le secteur de la police, n° R (95) 4 sur la protéction
. des données a caractére personnel dans le domaine des services de-
télécommunication, eu égard notamment aux services téléphoniques, et n° R
. (89) 9 sur la.criminalité en relation avec I’ordinateur, qui indique aux
-"leglslatem's ‘nationaux: des principes dxrecteurs pour définir certaines:
.infractions informatiques, ainsi que n° R (95) 13 relative aux problémes de:

_ __p_rgcédure__,péqale, liésl_é,,lla ,_tct_:hl_l_olq_g_i;c:__cl@__I’informatio_n;_

:Eu égard é la Resolunon il adoptée par les ministres européens de: la
Justice lors de leur 21° Conférence (Prague,I 10 et-11 juin 1997), qui -
recommande au Comité des Ministres de soutenir les activités concernant la.~

cybcrcnmmallte menées par le Comité europeen pour-les problemes'
‘criminels (CDPC) afin de rapprocher les législations pénales nationales et
de permetire . 1'utilisation de moyens d'investigation efficaces en. matiére
d'infractions informatiques, ainsi qu’a la Résolution n° 3, adoptée lors de la
25" Conférence des ministres européens de la Jusuce (Londres, 8 et 9 juin
2000), qui encourage les parties aux négociations A poursnivre leurs efforts

~ afin de trouver des solutions permettant au plus grand nombre d’Etats d’étre
parties 4 la Convention et qui reconnait la nécessité de disposer d’un
mécanisme rapide et efficace de coopération internationale qui tienne
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diment compte des exigences spécifiques de la lutte contre la
-cybercriminalité;

- Prenant également en compte le plan d'action adopté par les chefs d'Etat et .
de gouvernement du Conseil de 'Burope & l'occasion de leur 2° Sommet
:'_:(Strasbourg, 10 et 11 octobre 1997) afin de trouver des .réponses communes
A développement des nouvelles technologies de I'information,. fondées sur'
. les normes et les valeuts du. Cons:e_l_l de I'Enrope, - .

Sontconvenustiecequzsmt TR o, N S
Chapltrel Termmologie pge s, Ll e R L

: "Am::le 1 = Deﬁmtlons
Aux ﬁns de la presente Convent:lon,

@ 'l'expression' -«systéme h}fonnatique» désigne tout dispositif isolé ou
ensemble de dispositifs interconnectés ou.apparentés, qui assure ou dont
un ou plusieurs ¢léments assurent, en exécution d'un programme, un
traitement automatisé de données;

b lexpression «données informatiques» désigne toute représentation de
faits d'infonnations ou de concepts sous une forme qui se préte aun

sorte quun systéme mformahque execute une fonction;
¢ I'expression «fournisseur de services» désigne:

© i . toute entité publique ou privée qui offre aux_-utilisateurs de ses
< setvices la possibilité de communiquer au moyen d’un systidme |
informatique, et

~ii" toute autre entité trajtant ou stockant des données informatiques
“7 e pour ce service de communication ou ses utilisateurs. .

d - “«données relatives au traficy. désigne toutes données ayant trait & une |
wioe P gommunication passant par un: systéme informatique, produites par ce -
" dernier en tant qu’élément de la chaine .de communication, indiquant
lorigine, la destination, I’itinéraire, I’heure, la date, la taille et la durée
de la communication ou le type de service sous-jacent.
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Chapitre 1I -

Mesures 4 prendre au niveau natfonal

Section 1 —Droit»pénél matériel

- Titre-1 — In}‘i‘acn'ons- contre la confidentialité, l'intégrité et la disponibilité - =
sl o kienades donnees el .s:vstemes mformaﬂques -

Am:;le 2 Acaes 11Iégal

E r;g ’: i

Chaque Partle adopte les “Imesures - Ieglslatwes et autres qul s révélem

- ;i=nécessairesi:pour. riger: en. infraction-:pénale,. conformément a son droit:-

- .. interne, ’accés intentionnel et sans droit & tout- ou’ partie dun systérrie”
. informatique. Une Partie peut exiger que I’infraction soit commise en violation

- des:mesutes: de:sécurité, dans Uintention d’obtenir des données informatiques::

ou dans une autre intention délictueuse, ou soit'en relation avec un sysfé:me :
g mformahqus oonnecte aun-autre systeme informatique. - e S

Y

Article 3 — Interception illégale

L g :

Chaque Partie adopte les mesures législatives et autres qui se révélent

- nécessaires pour ériger en infraction pénale, conformément & son droit

.intémg, I’interception intentionnelle et sans droit, effectuée par des moyens
techniques, de données informatiques, lors de transmissions non publiques, 4
destination, en provenance ou a lintérieur d’un systéme hﬁomlatiqué, y
compris les: émissions électromagnétiques provenant dun systéme -
infbrmatique -transportant de telles données informatiques. Une Partie’ peut

exiger que I’infraction soit commise dans une intention délictueuse ou soit en

relation- avec .un systéme . informatique connecté &.un .autre systeme.

G mformathue

An}iclq_{l ~. Attginte a I'intégrité des données

U.Chaque.---l?artie:_adapte les ‘mesures Iégislatives et autres qui se révélent
- nécessaires pour. ériger en .infraction  pénale,  confotmément & son droit:-
" infterrie, l¢. fait, inténtionnel et sans. droit,- .d’endommager, d’eﬂ'acer de

deténorer d altérer ou de. suppnmer des données: mfonnathues

: _.Une Partle peut se.réserver lc drolt d'cmgcr que le comportement decrlt au’

- paragraphe al entral“ne des donunages sérieux.

Article 5 - Att_eintq a I’intégrité ,du systéme -

Chaque Partie adopte les mesures législatives et autres qui se révelent
nécessaires pour ériger en infraction pénale, conformément & son droit
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interne, l'entrave grave, intentionnelle et sans droit, au fonctionnement d'un

systéme informatique, par I’introduction, la transmission, ’endommagement,

Ieffacement, la deténorauon, I’altérauon ou la suppression -de " données
mfonnathues '

Article 6 - Abus de _c_lispos_itifs.
~£3.'Chaque Partie- adopte lcs mesures . leglslatxves et autres qul se- rcvelentll-
""" nécessaires pour ériger.en infraction pénale,. canformement a son dIOIL:_

2 ~.m_teme ~lorsqu’ elles_sont cermms_es mtenhonnpllemen’g_;ct sans ;;ltm__t ;

a . la pmducznon, la vente, - 1 obtentmn p@ur ut.lhsatlon, I’mlportauon, la:
e d1ffu510n ou d autres formes de mise & d15p051t10n

i dfu_n _d_i_sposi_tif, y compris n ..-p_mg:ammé ¥ 'mfoi:iﬁétique,.-
principalement congu ou.adapté pour permettre la commission de
I’'une des infractions etabhes confomement aux articles 2 a 5 ci-.
‘dessus;

i d'un mot de passe, d’'un code d’accés ou de. données
' mformathues similaires permettant d’acceder a tout ou ‘partie .
o d’un systcme mforma;thue,
dans I’intention qu’ils soient utilisés afin de commettre 1’une ou I"autre
des infractions visées par les articles 2 & 5; et

b la possession d’un élément visé aux paragraphes a.i ou ii ci-dessus,
dans I’intention qu’il soit utilisé afin de commetire 1’'une ou Iautre des
infractions visées par les articles 2 4 5. Une Partie peut exiger en droit
interne qu’un certain nombre de ces elements soit détenu pour que la

© * responsabilité pénale soit engagée. -

= Le. présent ""Eiri-iple' ‘ne - saufait * étre;: interprété .comme imposant . une

- tesponsabilité pénale lorsque la production, la vente,. I’obtention pour
~utilisation; I'importation, la diffusion ou:..d’autres.. formes. de mise .3,
d1sp051t10n mentionnées -au paragraphe 1 du présent article n’ont pas pour !
- “but de commettre une infraction établie conformément aux articles 2.2 5 de_‘
-+ la'présente Convention; conime dans: le cas d’essm autorisé ou de protectmn
: d’un systerne mfonnathue 2

- Chaque Pa:tie' peut se réserver le droit de ne pas appliguer le paragraphe 1 _
du présent article, 2 condition que cette réserve ne porte pas sur la vente, la
distribution ou toute autre mise & disposition des éléments mentionnés au
paragraphe 1.a.ii du présent article.
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’II‘.‘. -‘ -

Titre 2 — Infractions informatiques
Article 7— Falsification informatique .

. Chaque Partie: adopte les mesures législatives et autres -qui ‘se révélent:
. .mnécessaires pour €riger en infraction pénale, conformément & son droit’
.+ interne,- l'introduction, I'altération, 1'effacement.. ou - la :suppression
B 1 -_--.intcﬁtionnels et sans droit-de données informatiques, engendrant ‘des données "
.+, non:authentiques;. dans 1'intention qu’ellesisoient. prises en compte ou utilisées™
-~ =, 4:des. fins 1égales comme:si elles- étaient authertiques; qu’elles sofent'ounon’
«- «idirectement- lisibles et intelligibles: Une Partie peut exiger une -intention’
«- »frauduleuse ou une intention dehctueuse similaire’ pour que la responsablhté
--_-,\_‘penale soit-engagée.: s - : i

Article 8 — Fraude informatique

Chaque Partie adopte les mesures Iégislatives et autres quj se révelent
~nécessaires pour ériger en infraction pénale, conformément 3 son droit
interne, le fait intentionnel et sans droit de causer un prejudlce patr.lmomal a
autrui: SN

a par toute introduction, altéranon, effacement ou supprcssmn de données
informatiquies; : .

b . par toute forme d’atteinte au fonctionnement d’un systéme informatique,

dans l'intention, frauduleuse ou délictueuse, d'obtenir sans droit un bénéfice .
...€conomique pour soi-méme ou pour autrui.

- Titre 3.— Izgﬁ—acﬂons se rapportan.t au confeny
%l _.._;Artlcle 9 Infractlons se rapportant a 1a pomographle enfantme 3
1 _-.Chaque Partle adopte les mesures législatives et autres qui se rcvelcnt
nécessaires pour-€ériger en infraction pénale, conformément 4 son droit interrie, -
- les:comportements suivants lorsqu'ils sont commis intentionnellement et sans

droit:

a  la production de pornographie enfantine en vue de sa diffusion par le
biais d’un syst¢me informatique;
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b Poffre ou la mise & disposition de pomographle enfantine par le biais
d’un systéme informatique;

¢~ ladiffusion ou la transmission de pornographie enfantine par le biais. .
' d’im sys't'enaé infor'mzitique‘, -

d- --"'..le fait . & se procurer ou de procurer :i autrui_de la pomograph:le
e & ""enfantme par le blalS d’un systeme mfomlatique,

2 Awx ﬁns du 'péfégi‘épﬁé' ,1"'_‘Ci'-.dé'ssus, .le terme <‘<p0.,rpog_rapl;ie- énfantine» _
©eomprend foute matiére pornographigue teprésentant de maniére visuelle:.

a 'un mineur se livrant dun comportemeni -SCxuellcment explicite;

b - une - personie qm apparait- ‘comme un  mineur se hvrant & un ,
- ""‘comportcment sexuellement explicite;
¢ des images 1éalistes représentant un mineur se liviant 2 un
. comportement sexuellement explicite.
3-  -Aux fins du paragraphe 2 ci—déssus, le terme «mineur» désigne toute
' personne 4gée. de moins de 18 ans. Une Partie peut toutefois exiger une

limite d’4ge inférieure, qui doit étre au minimum de 16 ans.

4 Une Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie,
© v lesparagraphes 1, alinéas d. ete, et 2, alinéas b. etc. .

-T fri"é "«f“—"' Iﬁﬁaﬁﬁbﬁf‘!ﬁe’ex aux atteintes & la propriété intellectuelle et aux droits connexes.

Arﬁclc 10 ' Inﬁ'actmns llees aux attemtes ala proprlete mtellcctuelle et_.;
anx drmts connexes IS 2 5

£y Chaque ‘Partie’ adopte les ‘mesures leglslatlves et autres qul se. revelent
" "pécessaires pour ériger en infraction pénale, confonnement & son droit interne, ~
“les atteintes a la propnete intellectuélle; “définies par la iéglslatlon de Iadlte" )
-'IPartle conformément aux obligations que celle-ci. a souscrites en application
“de I Acte de Paris du 24 juillet 1971 portant révision de la Convention de’- '
Berre pour la protection des ceuvres littéraires et artistiques, de 1’ Accord sur
les aspects commerciaux des droits de propriété intellectuelle et du traité de
POMPI sur la propriété intellectuelle, 4 I’exception de tout droit moral conféré
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par ces conventions, lorsque de tels ‘actes sont commis délibérément, 2 une
- échelle commerciale et au moyen d’un systéme informatique.

2. . Chaque Partie adopte les mesures législatives et autres qui se révélent
- nécessaires pour ériger en infraction pénale, conformément a son droit interne,

. les atteintes. aux .droits. connexes définis . par: la 1égislation de.ladite Partie;
. conformément aux-obligations que:cette derniére a souscrites en application de: -

. la. Conventioninternationale .pour. la- pretection des artistes. interpretes. ou
i exéeutants; - de producteursde . phonogrammes et des organismes .de
+ < ruradiediffusion<(Gonvention . .de. - Rome), - de -1*Accord ' relatif aux. aspects’
il ,_Lfﬁenynﬁrﬁialm;d&:s-.di:‘oit.s;d.f:qpmpﬁété-_-jntelleptqellc'-ct'du Traité de ’OMPI sur'
"1 "les - interprétations-et exéeuﬁons,-et les phonogrammes, & 1’exception de tout
- -droit- moral..conféré par. ces.conventions, lorsque de -tels .actes sont commis -
-délibérément, & -une échelle commerciale et au moyen d’un systeme
~informatique. ' s 20 ¥

3 Une Partie peut, dans des circonstances bien délimitées, se réserver le droit de:
ne pas imposer de responsabilité pénale au titre des paragraphes | et 2. du
présent article, & condition. que d’autres recours efficaces soient disponibles et -
qu’une telle réserve ne -porte pas atteinte -aux obligations -internationales
incombant & cette Partie en application des instruments iInternationaux -
mentionnés aux paragraphes 1 et 2 du présent article.

Titre 5 — Autres formes de responsabilité et de sanctions
Article 11 ~Tentative et complicité

1. . Chaque. Partie .adopte. les mesures ‘législatives et -autres qui se. révélent:
nécessaires pour ériger en infraction pénale, conformément 4 son droit interne, -~
... toute: complicité lorsqu'elle: est- commise intentionnellement en vue de la -

~ perpétration d’une des infractions établies en application des articles 2 4 10 de
la présente Convention, dans I’intention qu’une telle infraction soit commise: -

2 - Chaque Partic adopte les mesures législatives et autres qui se révélent -
- .nécessaires pour €ériger en infraction pénale; conformément & son droit interne, -

. toute tentative intentionnelle de commettre 1’une des infractions établies en' -
Ciw applicaﬁon des— articles325,7,8,9.1.a _ct cde fl_a présente Convention.

3 Chaque Partle peut se réserver lc dro1t de ne:pas apphquer en tout ou en'
partie, le paragraphe 2 du présent article.

Article 12 —Responsabilité des personné_s morales
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1 Chaque Partie adopte les mesures législatives et autres qui se révélent

nécessaires.pour que les personnes morales puissent éire tenues pour

* responsables des infractions établies en application de la présente

. Convention, . lorsqu’elles sont .commises .pour. leur compte . par  toute

[petsonne physiqﬁe agissant soit individuellement, soit en tant que membre

“d’un organe de Ia ‘personne’ morale qm exerce un pouvmr de direction en .
--.___.,.,son sem, fonde Phiep ME T Bled % BRR :-5’

e surunpouvon' de‘-r@prései;tation’de Ia pérsogn@.mbrgle;_.

F

; i-SUr une autorite pour exefcerun- controie au sein de.. la personne
: ‘ m@l’ale ! P St WEdy RUen TRl B : . . .

2. ~Outreles cas deja prévus au paragraphe I'du présent article, chaque Partie
=3 2 adopte les ‘mestires qui sé-révélent nécessaires pour s’assurer qu’une,
personne. morale peut étre_tenue pour responsable lorsque .I’absence - de
surveillance ou de contrdle de la part d’uné personne physique mentionnée
au paragraphe 1 a rendu possible la commission des infractions établies en
application de la présence Convention pour le compte de ladite personne
morale par une personne physique agissant sous son autorité.

3 Selon les principes juridiques de la Partie, la résPGnsébiIité d’une pchonﬁg
morale peut étre pénale, civile ou administrative.

4~ Cette responsabilité est établie sans préjudice de la responsabilité pénale des
- Qe@mes_physiqaes ayant commis 1’ infraction.

Article 13— Sanctions et mesures

3 l'».".':Chaque Part:le adopte les ‘mesures leglslat:lves et autres qu1 se revélent‘;J
© " 'nécessaires pour que- les infractiofis pénales’ établies en application des
- articles 27411 soient: passfblcs ‘desanctions- effectives, proportlonnees et..
g dlssuamves, comprenant des pemes pnvatwes de liberts. h
- S Chaque Partfe veille & ce -que " les - pcrsonnes morales tenues pour
~ responsables en application de l'article 12 fassent l'objet de sanctions ou de','_
- mesures pénales.ou non pénales effectives, proportionnées et dmsuaswes

' -.j-..comprcnant des sanctions.pécuniaires. ' |

Section 2 — Droit procédural
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Titre 1 — Dispositions communes

Article 14 — Portée d’application des mesures du droit de procédure . -

1 +* Chaque - Partie adopte les ‘mesures législatives et autres qui se révelent
#:»nécessaires-pour instaurer les pouvoirs et procédures prévus ‘dans. la préserite -
i34 sectlon aux fins- d’enquctes ou de procedures pénales sPéc;lﬁques : '-_ e

‘Sauf dlsposmon coritraire ﬁgurant a 1 amale 215 chaque Partie: appllqtie?les--
+ pouvou*s (-5 procedures mentlonncs dans le pa‘ragfaphe Ldu présent amcle =

aux: mfractlons pénales etabhes confonnement aux artlcles 2 a 1} de'
i -‘-.‘Iapréscnte Conventron G g CE R O S

b & toutes les autres infractions pénales commises au moyen d’un
systéme informatique; et

To¢u . alacollecte -des -preuves_-'éle‘ctmniquesfde toute infraction pénale.-' 4l

7 "Chaque Partie peut se. réserver ie droit de n apphquer les mesures

; mentionnées & Darticle 20 qu’aux infractions ou cateégories

d’infractions spécifiées dans la réserve, pour autant que 1’éventail de

ces infractions ou catégories d’infractions ne soit pas plus réduit que

celui-des infractions auxquelles elle applique les mesures mentionnées

a article 21. Chaque Partie envisagera de limiter une telle réserve de

maniére 4 permettre I'application la plus large possible de la mesute:
mentionnée a I’article 20.

b " Lorsqu’une Partie, -en- raison..des. restrictions imposées par -".'sa' '
- législation. en vigueur au moment-de l’adoption de -la -présente
- Convention, n’est pas en mesure.d’appliquer les mesures visées aux
71 articles 20 et 21: aux communications- transmises dans un systéme'
mformanque d’un founussem' de services:
; qm est mis en ceuvre pour le beneﬁce d’un groupe d ut:l:sateurs
.ii - qui n’emploie pas les réseaux publics de téléconiniﬁﬁibéﬁoﬁ et
qui n’est: pas connecté 4 un autre systéme informatique; qu’ﬂ

soit pubhc ou priveé,

- -cette Partie peut réserver le droit de ne pas appliquer ces mesures a de
telles communications. Chaque Partie envisagera de limiter une telle
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réserve de maniére a permettre 1’application la plus jarge possivis uc
1a mesure mentionnée aux articles 20 et 21.
- .ﬂ_&rtiélé]ﬁ — " Conditions et sauvegardes

1-" Chaque- Partic veille & ce que linstauration, la mise en ceuvre et
'"'-'-_I’apphcatton des pouvoirs et procédures prévus dans la présente sectlon_':_f_
: xent soumxses alix condmons et sauvegardes prevucs par son droit interne;

T deT Homme et des' L;bertes fondamentailes du’ Consell de I'Europe (1950} 3
__"'A,du Pacte mtemahonal relatif aux droits civils et pohttques des Natloné-“
F "‘"_-':Umes (1966) ou d’autres mstmments internationaux applicables eoncemant_.
les droits de I’ homme et qu1 doit lnteg;rer le principe.de la. proportlonnahte

2 Lors'que cela est approprié eu égard a la nature de la. j:rbcédlire ou du
pouvmr concerne ‘ces conditions et sauvegardes incluent, entre autres, une ;
-~y supewlsloﬁ Jud1c1a1re ou d’autres fonnes de supervision indépendante, des‘_"._'_
motifs justifiant I apphcatwn ainsi‘que 'la limitation du champ d’apphcanon;_'
etdela duree du pouvoir ou de la procédure en question. :

3 Dans la mesure ou cela est conforme & |’intérét public, en particulier a la
bonne’ administration de la justice, chaque Partie examine I’effet des.
‘pouvoirs et procédures dans cette section sur les droits, responsabilités et
intéréts légitimes des tiers.

Titre 2 — Conservation rapide de données informatiques stockées
"+ Atticle 16—~ Conservation rapidé de données informatiques stockées

1" Chaque Partie adopte ‘les. mesures législatives et autres.qui se révelent
nccessmres pour _permettre a ses autorités compétentes- d’ordonner ou';
d’imposer ' d’une autre’ maniéré la conservation rapide de donneesh.

7 “elettroniquestspécifibes, y compris des données relatives au trafic, stockées-,
©an moyen d'un systéme informatique, notamment lorsqu'il y a des raisons de"ff
" “penser que celles-ci sont parncuhé:rement susceptlbles de. perte ou de .
""medlﬁcanon S 48 WP T -

2 Lorsqu une Partie fait apphcatlon du paragraphe 1 01-dessus, au moyen

' d’une injonction ordonnant & une personne de. conserver des données. .
stockées spécifiées se trouvant en sa possession ou sous son contrdle, cette
Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour obliger cette personne a conserver et i protéger l'intégrité desdites
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données pendant une durée aussi longue que nécessaire, au maximum de
quatre-vingt-dix jours, afin de permettre aux aufoiités compétentes d’obtenir
leur divulgation. Une Partie peut prévoir qu'une telle injonction soit
_renouvelée par la suite.
RS %Chaquc.-.Rartiev-adepte:'les mesures :Iégislatives . et -autres qui se révélent -
.= nécessaires _p_bu_r-_. obliger le-gardien des-données: ou‘uneautre: personne’
. chargée de conserver- celles-ci & ‘garder le secret sur la mise en ceuvie: -

s -.'-d?Sdi;tes_' procédures Pﬂnﬁlﬂﬂt.l@' d.u.l?.ée'-l?r;.é?\!.llﬁiPdﬁfsen'droit interne.” " ...

4 . Les pouvon‘s ct procedures mentmrmés dans le present artlcle dowcnt étre.
. soumis aux articles 14 et 15. . ; S w2

-Artlcle 17 - Conservatlon et dlvulgauon partle:lle rapldes de dormeeS' ;
relatives au trafic

1 Afin d’assurer la conservation des données relatives au trafic, en application
_ de Particle 16, chaque Partie adopte les mesures 1égislatives et autres'qui se
. révélent nécessaires: -
‘a pour veiller  la conservation rapide de ces données relatives au trafic,
" qu’un seul ou plusieurs fournisseurs de services aient participé 2 la
transmission de cette communication; et

b pour assurer la divulgation rapide a I’autorité compétente de la Paftié,
ou 4 une personne désignée par. cette autorité, d’'une quantité
suffisante de données relatives au trafic pour permettre I’identification
par la Partie des fournisseurs de services et de la voie par laquelle la

- communication a é{é transmise.

2 .- .Les po-ﬁml.r‘s et grocédmes inennonﬁés de;ns le présent artlcle dowent e&e
" -.-.soumis aux articles 14 et 15.. i S
Titre 3 — Injonction de produire

atici 13 i g, -
1. . Chaque Partnc adopte les- memuc§ 1égislatives et ‘autres qui se rcvélent' il

.nécessaires pour habiliter ses-autorités compétentes a ordonner:

a a une personne présente sur son territoire de communiquer les
données informatiques spécifiées, en sa possession ou sous son
. contr6le, qui sont stockées dans un systéme informatique ou un
support de stockage informatique; et
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b, .aun foumwseur de seryices offrant des prestatlons sur le territoire de
la Partie, de communiquer les données en sa possession ou sous son
contrdle rclat_wes aux ab_r.)nnés et concernant de tels services.

- oA

‘2 " ..Les pouvoirs et procedures mentlonnes dans le present arucle dozvent étre
"o __somms aux artmies 14 et 15

it '-"-toute ‘autré; forme 'deteuue par un fourmsseur de services et se rapportani
- ~gux-abonnés‘de Ses: semces, aulres que. des donnces relatwes au trafic ou au.”
' contcnu, ct pcnnettant d’établu - -

§ el
P i e
'

SR I [ type de -Service - de cormnumcatlon utlhse les d15p0$1t10ns
techniques prises & cet égard et la période de service; '

+b - - Iidentité; ’adresse postale ou géographique et le numéro de téléphone
- de Iabonné, et tout aitre numéro d’ accés, les doimées cbnccmant Ia
~ facturation ¢t le paiement, disponibles sur la base d’ un oontrat ou d’un
arrangcment de services;

c. . .toute 'autxe _information relative & I’endroit ol se trouvent les
équipements de communication, disponible sur la base d’un contrat ou
d’un arrangement de services.

- Titre 4 Perqursmon et saisie de damees mformarzques .s'tockee.s

o Amele 19 - .Rcrquisition et saisie de _domlées infprm.atiques_ Stbclgef:eé
1 Chaque Partié"édOptc les mesures législatives et autres -qui se révé[ént' '
* i nécessaires: ‘pour- habiliter ses- autorités compétcntcs a perqmsmomler oy, a 3

acceder d’une fac,‘on similaire: . < :

iy - :, :_'_h_' . ..-I_.____‘_

@ Ul i systéme-informatique ou Aune parhe dc celm—m ainsi qu aux
' * données informatiques qui y sont stockées; et '

" b . a un support du stockage 1nformahque permettant de stocker des
données informatiques

sur son territoire.
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2 Chaque Partie adopte les mesures législatives et autres qui se révelent

~ néeessaires pour veiller a ce que, lorsque ses autorités perquisitionnent ou
accédent d’une fa(;,on similaire & un systéme informatique spécifique ou a

- une partie de celui-ci, conformément au paragraphe 1.a, et ont.des raisons

“i - «de penser que:les-données recherchées sont stockées dans-un autre systéme
v+ «informatique ou dans-une partie de celui-ci situé sur son territoire, etique ces’
“.données, -.sont " Jégalement.. accessibles . & . partir - du ‘systéme initial - ou”
disponibles. pour: ce. systéme: initial, lesdites ‘autorités soient - en . mesure
-~/ d*tendre; rapldement la. perqHISIthIl ‘ou I’acr.:es ‘d’une fac,:on mmﬂalrc a“'i
cesllautresystemes vl o oaid vavls L Tl Tin o : g

3 .Chaque Partie "adopte les mesures législatives et autres qui se révélent"
- nécessaires pour ‘habiliter ses. autorités compétentes & saisir -ou a obtenir
~d’une fagon similaire les données informatiques pour lesquelles l'accés a été”

réalisé en application des paragraphes 1 ou 2. Ces-mesures incluent Ies'
; .prémgauvcs suivantes:: ,. =~ . ... . - SR w "

a saisir ou obtenir d’une fagon similaire un systéme informatique ou une
partie de celui-ci, ou un support de stockage informatique;

b réaliser et conserver une copie de ces données informatiques;
¢ préserver intégrité¢ des données informatiques stockées pertinentes;

d - rendre inaccessibles ou enlever ces données informatiques du systéme
informatique consulté.

-4 . Chaque Partie adopte les ‘mesures Iégislatives “et autres qui se révélent
- nécessaires pour -habiliter ses autorités competentes 4 ordonner & toute’
personne connaxssant le fonctionnement du. systéme informatique ou les
“mesures appliquées pour protéger les données informatiques .qu’il contient -
de fournir toutes les informations raisonnablement nécessaires, pour

- permettre I’application des mesures visées par les paragraphes 1 et 2.

-5 . Les pouvoirs et procédures mentionnés dans cet article doivent étre soumis
aux articles 14 et 15. h

- Titre 5 — Collecte en lempsréel de données informatiques
Article 20 - Collectcmen temps réel des données relatives au trafic

1 Chaque Partie adopte les mesures législatives et autres qui se révelent
necessaires pour habiliter ses autorités compétentes: :
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a = & collecter ou enregistrer par ’application de moyens techniques
existant sur son territoire, et

b & obliger un fournisseur de services, dans le cadre de ses, capamtcs
TR techmques ex1stantes

1 & coIlecter ou a. enregtstrer par. lapphcatlon de moye,ns .'
£ TN techmques emstant sur son. temtmre O, ¢ 3 e :

o % préter aux:’ autontes competentes son concoms et son;

i ,‘ [ ii
assxStance pour coliecter ou enreglstrer, £

o -"en tcmps reel les donnees relatlves -au. trafic -agsociées a des.
communications spécifiques transmises sur son territoire au 1 moyen
d’un systéme informatique.

2 . Lorsqu’une Partie, en raison des principes établis de son ordre juridiqug

""" interne, ne peut adopter les mesures énoncées-au paragraphe 1.a, elle peut 4~

“la place, adopter les mesures législatives et autres qui se révélent nécessaires

pour assurer la collecte ou I’enregistrement en temps réel des données

relatives au trafic associées & des communications spécifiques transmises

sur..son tcmtmrc par I'application de moyens techm:;ucs cmstant sur ce
territoire.

3 Chaque Partic” adopte les mesures législatives ¢t autres qui se révélent
nécessaires pour obliger un fournisseur de services & garder secrets le fait
que I'un quelconque des pouvoirs prévus dans le présent article a été
exécuté ainsi que toute information a ce sujet.

4 Les pouvoirs et procédures mentionnés dans le présent article doivent &tre

*‘soumis aux articles 14 et 15.

s g

A?ti'élé' '2"1 '—""" ""Inte:ccjjﬁon.de données relati_vg_s au cqntgnu -
o 'Chaque Partle adopte les mestires Iegmlatwes et autres qui se revélent'__
nécessaires pour habﬂlter 'ses autorités ‘comipétentes en ce qui concerne. un-_ :

: éventall d’mfractlons gravés & définir en droit interne: o ’

‘a & collecter ou s‘i-enregistrer par I’application- de moyens techniques
existant sur son territoire, et
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b 4 obliger un fournisseur de services, dans le cadre de ses capac1tes
techniques:

i . a collecter ou a enregistrer par l’application de moyens
‘techniques existant sur son territoire, ou il
. A préter aux autorités. -compétentes <sen 'coneours: et::son:
i .. -assistance pour co_lla_ec_ter, ou er;rcgistper,-«;a o am el el B

f|-—'._f'-. N B

R e g ay t
il U L e L T8 $0

R TEreE temps réel les donnees relatwes ‘au. contenu de conunmucatlons-_ ;

- spécifiques. sur son territoire,. transrmses au-moyen ‘d’un systéme -
informatique.

-2, - Lorsqu’une Partie,. en raison des principes établis dans son ordre juridiqué -
.. interne, ne peut adopter les mesures énoncées au paragraphe-1.a, elle peut-d

la place adopter les-mesures législatives et autres qui se révélent nécessaires -

pour assurer la collecte ou ’enregistrement en temps réel des données-
relatives au contenu de communications spécifiques transmises sur son -
territoire par I’application de moyens techniques existant sur ce territoire, -

3 Chaque Partie adopte les mesures icgwlatwes et autres. qui se révélent
nécessaires pour obliger un fournisseur de services 4 garder secrets le fait
que I'un quelconque des pouvoirs prévus dans le présent article a été
‘exécuté, ainsi que toute information 2 ce sujet.

- Les pouvoirs. et procédures mentionnés dans le présent article doivent étre
soumis aux articles 14 et 15.

S:eotiqx_l_&—Compétancé.-. B g, 6 e
:Am'_éléé? f.-Coinpétgnéﬁ i

1 . Chaque Partie adopte les. mesures ‘Iégiéiatives. et autres qui se révelent. .
nécessaires pour établir sa compétence -4 1’égard de toute infraction pénale -

. établie conformément aux articles 2. a 11 de la présente Convention, lorsque
l'infraction est commise: a5 3 o

-a . surson territoire; ou
b a bord_d’ui] navire battant pavillon de cette Partie; ou

& a bord d'un aéronef immatriculé selon les lois de cette Partie; ou
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8 pér un de ses ressortissants, si l'infraction est punissable pénalement 1a
ol elle a été commise ou si linfraction ne reléve de la compétence
territoriale d'aucun Etat.

- Chaque ' Partie- peut se-réserver le droit de ne pas appliquer, ou de

napphqucr que dans- de-s cas-ou des conditions spécifiques, les regles de

-..icompéterice, deﬁmes aux paragmphes 1.b & 1.d du présent article ou dans '
SR une partlc quclconquc de ces paragraphes -

Chaque Partle adopte les mesures qui-se revélent necessatres pour etabhr 8¢
- compétenice / &' Pégard. de toute infraction ment.lonnee a I'amcle 24,
. paragraphe: el de la- prescnte Cenvcntlon iorsque I‘auteur presume de’-’x
' llinfraction est présent sur son territoire et ne peut étre extradé vers une autre
Partle auw seu] titre de'sa nat:lonahte apres une demande d extradmon

4 La présente Convention n’exclut aucune compétence pénale exercée par uneé
Partie conformément & son droit interne.

5 Lorsque pluswurs Partles revendxquent une competence a l'égard d'une
infraction présumée visée dans Ia presente Convention, les Parties’
concernées se concertent, lorsque cela est opportun, afin de déterminer la
mieux a méme d'exercer les poursuites.

Chapitre III - Coopéfatioﬁ internationale
Section 1-— Principes généraux
Ti&e 1 — Principes généraux relatifs a la coopération internationale
-A'rt_icle'23 =i B_ri'ncipes généréux :elgti_fs z‘i_ la 'coopératiqnl_ i_ntemati_onale_

.+ ‘Les . Parties:-coopérent - les unes -avec les autres, confomément aux

- . dispositions’ du présent - “chapitre,: en apphcatmn des 1nstruments€ :

- internationaux " pertinents ‘sur " la cooperatlon Intematlonale en matlere“

"t péndle, des rarrangements’ reposant sur des - legmlarnons uniformes ou

~réciproques-et de leur-droit national; dans fa mesure la plus large possible,

“aux fins d' mvestlgatlons ou de procédures concernant les infractions pénales" :

“lides & des” systemes ‘et des donndes mfonnathues ou -pour recueillir les_ )
i preuves, sous forme é]ectromquc, d’une mfractlon pénale. ;

Titre 2— Principes relatifs a l’extradition
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' Article 24 — Extradition

1 - a . :Le présent article s'applique & l'extradition entre les Parties pour les-
. infractions pénales définies conformémient aux articles 2 2 11 de la

présente. Convention, & condition qu'elles soient punissables dans la -

% -.-'Jleglslatmn des deux: Parties sconcernées: par une peme privative de’
i oo ;- libert€ pour une. penode maxtmale d’au ‘moins-un’an, ou par une. pemc- :
-.-;_:_plus SEVere.. . s ; : 1 : :

b :.-'-.--.'Lorsqu'?il- -.es't-' exigé--une- peine minimale: différente, sur la base d’un
traité d’extradition tel qu’applicable entre deux ou plusieurs parties, y
.comprisla Convention européenne d’extradition (STE n° 24), ou d’un

. -arrangement reposant sur des. législations-uniformes ou réciproqucs 1 -'la
- peme mlmmale prevue par ce fraitéou cet arraugement s apphque

2 Les mfractlons penaies décrites. au’ paragraphc 1 du présent article sont -
considérées comme incluses en tant qu’infractions pouvant donner lieu-a
extradition dans tout fraité d’extradition existant entre ou parmi les Parties.”
Les Parties s’engagent 2 inclure de telles infractions comme infractions
pouvant donner lieu & extradition dans tout traité d’ extradition pouvant étre
conclu entre ou parmi elles. -

3 Lorsqu’une Pa.rtxe conditionne I’cxtradltlon a I’existence d’un traité et regoit

une demande d’extradition d’une autre Partie avec laquelle elle n’a pas-
_conclu de traité d’extradition, elle peut considérer la présente Convention
comme fondement juridigue pour ’extradition au regard de toute infraction
pénale mentionnée au paragraphe 1 du présent article. :

4 . Les Parties qui ne .conditionnent pas 1’extradition 4 I’existence d’un traité -
~ reconnaissent les infractions pénales mentionnées au paragraphe 1 du
... .présent -article. comme des infractions pouvart- donner lieu entre elles’ a
I’extradition. ' '
5  IL’extradition est soumise aux' conditions prévues par l¢ droit interne de la"
Partie requisé ou-par-les traités d’extradition-en vigueur, y comptis- les
motifs pour lesquels la Partie requise peut refuser I’extradition.

G 8 PPextradition pour une infraction pénale mentionnée au paragraphe 1 du
présent article est refusée uniquement sur la base de la nationalité de la
personne . recherchée ou parce que la Partie requise s’estime compétente
pour cette infraction, la Partie requise soumet 1’affaire, & la demande de la
Partie requérante, & ses autorités compétentes aux fins de poursuites, et
rendra compte, en temps utile, de 'issue de I’affaire a la Partie requérante.
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Les autorités en question prendront leur décision et meneront ’enquéte et la
procédure de la méme maniére que pour toute autre infraction de nature
comparable, confonnément ala législation de cette Partie. :

7 # ‘Chaque Partie communique au Secrctalrc Géneral du Conseil de
* I'Europe; au moment de la mgnature ou du depot de son instrument de
rat1ﬁcat10n d’acceptation, d’approbatlon ou d’adhésion, le nom et

o = ‘I adrcsse de chaque autorité. respansable de l’envm ou de la réception
L urie, demande d’extradltmn ou d’arxestatlon promsolre en I’abseﬂce_ .'
":.detrané '

b ;__Le Secretalre General du Conseﬂ _ "I__,Europe etabht et Uent a _]OUI' un
registre des autorltes ainsi dcmgnccs pat les Pa.mes Chaque ‘Partie
doit veiller en. permanence 4 I’exactitude des données ﬁgurant dans le
registre. O o _ “

Titre 3 — Principes généraux relatifs a l'entraide
: .'.Articic 2_5 — . Principes généraux relatifs a l’éntré.i_de_:

1 Les Parties s'accordent l'entraide la plus large poésible aux fins
d'investigations ou de procédures concernant les infractions pénales liées a
“des systemes et a des données informatiques, ou afin de recueillir les
preuves sous forme électronique d’une mfrac‘uon pénale.

2 Chaque Partie adopte également les mesures législatives et autres qui se
révélent nécessaires pour s'acquitter des obligations énoncées aux articles 27
a 35. }
3 .Chaque Partle peut, en cas d’ urgence, formuler une demande d’entra.lde ou
- les communications s’y rapportant par des moyens rapides de
communication, tels que la télécopie ou le courrier electromqua pout autanf_ _
que “ces: moyens offrent des conditions suffisantes de sécurité et
d’authentification (y compris, si nécessaire, le cryptage), avec confirmation
officielle ultérieure si 1’Etat requis I’ emge L’Etat requis accepte la demande__.
ety repond par n’importe lequel-de ces moyens rapldcs de communication. -

4  Sauf d_i'Spb'siti'on contraire expressément prévue dans les articles du présent
chapitre, I'entraide est soumise aux conditions fixées par le droit interne de
la Partic requise ou par les traités d'entraide applicables, y compris les
motifs sur la base desquels la Partie requise peut refuser la coopération. La
Partie requise ne doit pas exetcer son droit de refuser I’entraide concernant
les infractions visées aux articles 2 & 11 au seul motif que la demande porte
sur une infraction qu’elle considére comme de nature fiscale.
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Lorsque, conformément aux dispositions du présent chapitre, la Partie
requise est autorisée a subordonnetr l'entraide’ & Yexistence d'une double

. incrimination, . cette: condition sera .considérée comme satisfaite si le:
comportement .constituant l'infraction; pour laquelie.l‘entraide" est requise;
_estqualifi¢ d'infraction pénale par son droit interne, que-le ‘droit interne-.
«classe: ou-non-linfraction. dans. la.méme catégorie” d'infractions .ou qu’il la~
fr demgne ou--non. par- la.méme. termmologw que ‘le droit- de: la: Parlae
- requérante. . S ' S ¥l '

- __Articlc_;zﬁ:-.- - ~Information spontanée . - .~ -

R i vt s e
PR I R T .

Unc Partte peut, dans les lnmtcs de son. drolt mteme et en l’absence ‘de
-demande préalable, communiquer 4 une autre Partie des informations -
. obtenues dans.le cadre de ses propres-enquétes lorsqu’elle estime que cela -
. pourrait aider la Partie destinataire & engager ou & mener & bien des enquétes -
-ou des procédures-au sujet d’infractions pénales établies conformément a la

présente Convention, ou lorsque ces informations pourraient aboutir & une

- demande de coopération formulée par cette Partie au titre du present

- chapitre.

- Avant de communiquer de telles informations, la Partie qui les fournit peut
. demander qu’elles restent confidentielles ou qu’elles ne soient utilisées qu’a
- certaines -conditions.. Si la Partie destinataire ne peut- faire droit & cette

demande, elle doit en informer ’autre Partie, qui devra alors déterminer si

les informations en question devraient néanmoins étre fournies. Si la Partie -

destinataire accepte les informations aux condl‘uons prescrites, elle sera liée
. .par ces derniéres. .. : : s T

- Titre 4— Procédures relatives aux demandes d'entraide
en l'absence d’accords internationaux applicables”

Art1cle 2Ty x ~Procédures réiatives aux démandes d'entraide en I’absence

od’ accords internationaux-applicables -

En l’absence de traité d'entraide ou d’arrangement reposant sur des

- législations uniformes ou réciproques en vigueur entre la Partie requerante- :
- et la Partie requise, ' les dispositions des paragraphes 2 & 9 du présent article -

s’appliquent. Elles ne s apphquent pas lorsqu’un traité, un arrangement ou
une législation de ce type existent, & moins que les Parties concernées ne
décident d’appliquer a la place tout ou partie du reste de cet article. '
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2 a Chaque Partie désigne une ou plusieurs autorités cenfrales chargées
.les demandes. cl'entrmde oud .r@pondre, ade-les exécuter ou

ol otneiacsty

i

Chaque,\ Partle aﬁ 3rrmumf:nt de la mgnature ou. ;du .dep(")t de _ ses
: I'-”'mstfuments de ratlﬁcatjon d'acccptatlon, d'approb ion ou d'adhésion,
© communique au Secretmre Geénéral du Conseil de I'Europe les noms et
S adresses des: auwr.ltes démgnées en apphcanon du présent paragraphe :

S T e

et

d Le Secretalre Genéral du Conseﬂ de I’Europe etabht ct tlent é ]our un
?reglstre des:autorités centrales deszgnees par.les. Partles Chaque Partie
veille ‘en permanence: a. I’exactitude- des données figurant dans le
neglstre _ :

3 Les demancles d’entralde .sous - le prcsent artlcle sont executées,-
.confonnement ala prooedure spectﬁce :par la Partie requérante, sauf
lorsgu elle est mcompatlble avec la Ieglslatlon de la Pame reqmse

4 Outre les conditions ou les motifs de rcﬁJs prévus a I’articl;cSZS, paragraphe
4, l'entraide peut étre refusée par la Partie requise:

a  sila demande porte sur une-infraction que la Partie requise considére
comme: étant de nature politique ou liée 4 une infraction de nature
politique;.ou i

. si la Partie requise estime que le fait d’accéder 4 1a cl_emajjde risquerait
* de porter atteinte a sa souveraineté, a sa séeurité, a son ordre public ou
" - ad’autres intéréts essentiels.. - s

| e

:57":. La'Partie requi-sé"peut surseoir 5 l'exécution-de la demande si cela. riéqﬁeréit
de portcr pch judice 2 des enquétes ou procedures conduites par ses autorités.

)“‘ .,SJ

6 Avant de refuser ou de dszerer sa coopcratlon la Partle rcqmse examine, -
aprés avoir le cas échéant consulté la Partie requéranie, s'l peut étre fait -
. droit a'la demande partiellement, ou sous.réserve des conditions qu'elle juge
- ‘nécessaires. -

7  La Partie 'requisc informe rapidement la Partie requérante de la suite qu'elle
entend donner a la demande d'entraide. Elle doit motiver son éventuel refus
d'y faire droit ou I’ ‘éventuel ajournement de la demande. La Partie requise
‘informe egalement la Partie requérante de tout motif rendant l'exécution de
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I'entraide impossible ou -étant susceptible de “la “retarder ‘de maniére
31gn1ﬁcat1ve

8 .- La Partie requérante peut demandet que.la Partie requise garde confidentiels.

- -le fait et I’objet de toute demande formulée au titre-du présent chapitre, sauif’
- +dans.la mesure--nécessaire a 1’exécution-de :ladite’ demande. Si la_ Partie:

.- +Tequise:ne, peut faire- droit 2. cette: demandei‘de: confidentialité; elle doit en
_mfonner rapidement Ja Partie requérante;:qui: devra: a]ors detemuner ‘81 la-"

. .demande doit néanmoins étre exécutée. .

L -En_ ca_s;;-d-}_-urgence,.-les; atttorités _judici-airqs_.-:de{'la-'.Partie requérarite
- peuvent adresser directement & leurs homologues de la Partie requise.
- -les demandes. d'entraide ou les communications s'y rapportant. Dans
+ - un tel cas, copie est adressée simultanément aux autorités centrales de

.- la-Partie requise- par le 'biais -de ‘I’autorité centrale de la Partie .

- requérante.

b Toute demande ou communication formulée au titre du présent
_ paragraphe - peut- I’étre par [’intermédiaire de 1’Organisation
internationale de police criminelle (Interpol). . -

¢ Lorsqu'une demande a été formulée en application de I’alinéa a. du

présent article et lorsque 1'autorité n'est pas compétente pour la traiter,

- elle la transmet & l'autorité nationale compctente et en informe
directement la Partie requerante

d Les demandes ou communications effectuées en application du
présent paragraphe qui- ne. supposeni pas de- mesure de coercition
peuvent étre directement transmises par les autorités compétentes de
-la Partie requérante aux autorités compétentes de la Partie requise. -

~..en.. Chaque Partie peut informer le Secrétaire Général du -Conseil -de
- I'Europe, au moment de la signature ou du dépdt de son instrument de -

ratification, d’acceptation, d’approbation ou d’adhésion, que, pour des

-.__.,_.-.traxsons d’efficacité, "les, demandes faites. sous ce paragraphe devront- -

. &tre adressées a son autorité centrale. - O LR
- Article 28 — . -Confidentialité et restriction d’utilisation

1" En I’absence de. trait¢ d’entraide ou d’arrangement reposant sur des
Iégislations uniformes ou réciproques en vigueur entre la Partie requérantc
et Ia Partie requise, les dispositions du présent article s ‘appliquent. Elles ne
s’appliquent pas lorsqu’un traité, un arrangement ou une législation de ce
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~ type existent, & moins. que | les Parties concernées ne décident d’appliquer a
la place tout.ou.partie du présent att1cle R

.2 .- La Partietequise-peut subordonner. 12 comimunication.d'informations.ou de
'_-'l,i-.._ma_térié.ls'en réponss e demands;, -

...»_. L 4, s

s --'Si"'la Partie Tequérante ne peut satisfaire:a une des. conditions énonceées. au .
paragraphe ¢ elle en mfonne rapldement la Partie.requise, qui détermme_.
alors si I’ iriformation doit néanmoms étre fournie.. Sx la, Partie requerante:
accepte cette condition, €lle sera hee par celle-ci:-

4 Teute__Pag;__ig qui' fogmit des _informations.‘Oudu matériel soumis a 'une des

conditions énoncées au paragraphe 2 peut exiger de I’autre Partie qu'elle lui
communique des précisions, en relation avec cette condltlon, quant & 'usage
fait de ces mformatlons ou de ce matériel.

Secnonl - bisﬁdgitiohé spécifiques -

Titre 1 — Entraide en matiére de mesures provisoires

Article 29 - Consérvation rapide de donuées informatiques stockées
34 Une Partle peut demander & une autre Partie d’ordonner ou d’mlposer d’uue g
S autre fagon la conservation rapide  de données stockées au moyen d’un
systeme informatique se trouvant sur le tcmtonre de cette autre Partie, et au
' sujet desquelles la Partie requérante a l’mtentmn de soumettre une deniande:
'd‘entra1de n vue de la pEIqul.SI’[IOIl ou.de I"acces, par un moyen similaire, de
i e, saigie 4_011 de ’obtention, par, un: moyen, similaire, ou de la dwulgatmn.,
dcsdltes domlees -

- Une demande de conservat;on falte en apphcatlon du paragraphe 1 doit
' -précmer : C

= - -l’autorité qui demande la conservation;

b Dinfraction faisant I’objet de l’enquéte ou de procédures pénales et un
bref exposé des faits qui s’y rattachent; '
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¢ les données informatiques stockées & conserver et la nature de leur
lien avec I’ infraction;

d . _toutes les hlforméti()ns disponibles permettant d’identifier le gardien
... des .données; mfc}rmathues stockées ou: i’emplacement du systemc~
ik rlnformau»que il os 3¢ 4 WS

i .;Ia -_nc_ic.essité dc.,]a mesure. de conservation; et

f a0 le fait ‘que --l_a--Partié_,.entﬁlldr.sonmettre;-une--deman de d’entraide en.vue "
-de‘la perquisition ou-de:l’accds par un moyen similaire, de la saisie ou
. de.llobtention par un.moyen . similaire,” ou de. la “divulgation' des
+ . données informatiques:stockées. :—: - - - e

3. - Aprés avoir regu la demande d’une autre Partie, la Partie requise doit-
prendre toutes les mesures appropriées afin de procéder sans délai & la
-conservation des données spécifiées, conformément a son droit interne. Pour -
- pouvoir_répondre &-une itelle. demande, la double incrimination n’est pas

" - requise comme condition préalable & la conservation. o

4 - Une Partic qui exige la double incrimination comme condition pour
répondre 4 une demande d’entraide visant la perquisition ou I’accés
similaire, la saisie ou 1’obtention par un moyen similaire ou la divulgation
‘des données stockées peut, pour des infractions autres que celles établies
conformément aux articles 2 a 11 de la présente Convention, se réserver 1¢ -
droit de refuser la demande de conservation au titre du présent article dans

le cas oﬁ elle a des raisons de penser que, au moment de la divulgation;- la
. condition de double incrimination ne pourra pas-étre remplie. 4

5 EIi outrc, une dcmande de conscrvation peut 8tre refusée u_ni_quemcn_t:
A ¢ - sila demande porte 'sur une infraction que la Partie requise: considére’
- comme:-étant de nature pohnque ou liée a une. mfractlon de nature
-_-._;--pohthue ou.. L 3 marsen Veuss e wotp X g e

b - si la Partle requise estime que le fait d’accéder a la demande risquerait
- de porter atteinte &-sa souveraineté, a sa secunté a 1’ordre public oua.
d’autres intéréts essentiels. :

6. Lorsque la Partie requise estlme que la conservation simple ne suffira pas &
garantir la -disponibilit¢ future -des données, ou comprornettra la
confidentialit¢ de I’enquéte de la Partie requérante, ou nuira d’une autre
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fagon & celle-ci, elle en informe rapidement la Partie requérarite, qui décide
‘;maler;; 5% 41 convientnéanmoins.d’exéeuterila demande. ;, ...

7 °  Toute conservation:effectuée en. réponse aune demande visée au paragraphe
+1;sera.valable pour-une.periode. d: ‘au.meins, soixante Jours. afin de permettre
«d:1a Partie: requérante de. soumetire une demande en.vue de la perquisition
ou de I’acces par un moyen sumla1re de la saisie.ou:de 1’obtention par un
moyen similaire, ou de la. d1vulgat10n des dormces Apres la réception d’une _
telle demande;:les données doivent-continuer 4 étre conservées en attendant

ke, l’adoptlon d'une deGlSIDl'l c0ncernant la demande LR Trnan g

“tap edonnéesconservees st

e Lorsque en cxecutant une: dcmande de conservatmn de dennées. relat:wes au,.
trafic ‘concernant une comimunication. spécifique formulée en appllcatxon de-

1 amcle 29 laPartie requise découvre.qu’un fourmsseur de services dans un

. autre BEtat a parﬁclpe a la transnuss;on de -cette commumcaﬁon, la Partie
< requise divulgue rapldement 4 la Partie requérante une quantité suffisante de.-

" données ‘concernant le-trafic, aux fins,d’identifier ce fournisseur de services

et la voie par.laquelle la.communication a été fransmise.

2 Ladivulgation de.données relatives au trafic en application du paragraphe 1
‘ peut &tre refusée seulement:

. a  .sila demande porte sur une infraction que la Partie requise considére
comme étant de.nature politique ou liée .4 une ‘infraction de nature
_politique; ou

b stellé considére que-le fait d’aceéder 4 la demande risquerait de porter
‘. 1 iatteinte & sa souveraincté, & sa sécurité, A son ordre public ou &
© d’autres intéréts'essentiels. i o

- Titre 2— Eniraide concernant les pouvoirs d'investigation

'-":-"‘.-'7'15&'!-'1'tit‘;le'3'1-'¥‘=.- " Entraide concernant 'accés aux données stockées. - . - .-;

1. Une Ear‘t_iggpgy; demander a une autre Partie de perquisitionner ou d’accéder.
- de fagon similaire, de.saisir ou d’obtenir de fagon similaire, de divulguer des
- données stockées au moyen d'un systéme informatique se trouvant sur le
territoire - de cette autre Partie, y compns les données conserveées .
- conformémient & l'arucle 29.
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2

2

de ce systéme informatique.
wrArticle 33— - Entraide dans la collecte en temps réel de données rélatives' -
i autrafic a0 e Tk 6

rrsuivants:: T ogih

La Partie requise satisfait 4 la demande en appliquant les instruments
internationaux, 16s arrangeéments et les 1égislations mentionnés A l'article 23,
et en se conformant aux dispositions perﬁnentes du présent chapitre.

|

La dcmandc doit étre satisfaite aussi rap1dement que pess1ble dans les oas

P

1] y a des ‘raisons - de :penser que “les «données - pertmcntes sont

e partxcuherement sensibles aux rlsques de perte ‘ou de modlﬁcatlon' ou

- i prévoient une: cooperahon rap1de

R __‘_.‘ Ly b o T

Artlclc 30— - -Accds transfroitiére & des dorides® ‘stockées; ' ‘avée™

- consentement ou lorsqu’elles sont acce331bles au pubhc

. Une Partie peut,'.'sans. l‘autorisation'd'.unc' autre Partic E

i..'a - accéder a des données informatiques stockées accessibles au 'publ'ic -

" (source ouverte), quelle que soit la localisation géographique de ces
données; ou o

b accéder 4, ou recevoir au moyen d’un systéme informafique Situé sur
- son territoire, des données informatiques stockées situées dans un
autre Etat, si la Partie obtient le consentement légal et volontaire de la

- -personne légalement autorisée & lui divulguer ces données au moyen

Les Parties.s’accordent I’entraide dans la cellecte en temps réel de données”
- relatives. au . rafic; associées a des communicafions spécifiées sur letir™
v, ~territoire, fransmises au moyen d’un systéme informatique Sous réserve des-:

dispositions du-paragraphe 2, cette entra1de est.régie par les conditions et les
procedures prévues en drmt interne.’ ' -

% -.Chaque. ..Partie-accorde ‘cette entraide au moins & I’égard ‘des infractions -
- w.pénales pour lesquelles la collecte en temps réel de données concernant le
- trafic serait disponible dans une affaire analogue au niveau interne. '

Article 34— Entraide en matiére d’interception de données relatives au
contenu

'..:les ‘instruments, arrangements -et-législations. visés “au- paragraphen- ;
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Les Parties s’gccordent I entra.lde dans la mesure perrmse parleurs traités et
‘ 8 llecte ou L@nrégxstremgpt en temps réel

relati ntenu de mmumcaﬁons spéclﬁques transmises
‘au-moyen dun sfystémé infb;fmétique. . 5% ;

s e dides ok, k]

T ztre 3 Réseau 24/’ 7

Al s_s.i;Réseau'zw.

R B 4

i '."Chaque Pame desngne un pomt de ccmt"{ ';jai'gnable':'-vviligt qu'atré heures sur

systémes et a des donnees mfonnahques o'u pour recueﬂﬂf lcs preuves sous
“fonne Electronique -d’une infraction pénale.. Cette assistance englobera la .,

: { bt GV
a “;famhtatton--' ou,_ SI Ie dron et la pratique mternes ]e pennettent Papphcatton o
dlrecte des mesures suivantes: -

i "'._.céilépi'?@?i,?ﬁ' day dbmécs?-_ conformément aux articles 29 et 30;

¢ recueil de preuves, apport d’informations & caractére juridique, et
loc.ali_sati_gn_, de§ suspects.

2 a Le pomt de contact d'unc Pam(e aura lcs moyens de correspondre avec
Lot le pom‘c de contaot d'une autre Partle selon une procédure accélérée.

b Si le point de contact désiéﬁé- par uhe Pa.rﬁe ne depend pas de
' mtcmanonale ou de l'cxtradlﬁon, le pomt de contact venllera a pouvoir -

agir éncoordination avec cette ou- ces autorités, selon une procédure .
_accélgr_ee. ; &

3. Chaque Parhe fera en sortc de d:sposer d'un personnel forme et eqmpe en
ede f&CﬂI‘[ 1 'foﬁdﬂonnement du reg.eau :

hapltre IV Clauses ﬁnales

- Artlcle 36— Signature et entrée en vigucur

1% *Ea présente Conventwn est ouverte a la 31gnature des Etats membres du

Conseil de I’Europe et des Etats non membres qui ont participé 4 son .
élaboration.
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2  La présente Convention est soumise & ratification, acceptatlon ou
approbation. Les instruments de ratification, d’acceptatlon ou d’approbatlon
sont deposés pres le Secrétaire Gencral du Consell de lEurope

" -3 .- Laprésente.Convention 'Bntr.era- en-vigueur Je:premier jour du mois qui suit
- I’expiration d’une périede de trois mois- aprés-la-date 4 laquelle cinq Etats, -
~incluant au moins trois Etats' membres. du- Conseil de I'Europe, auront
..+ exprimé leur consentement 3 étre-ligs par la. Conventlon, conformément aux?*
. dispositionsides paragraphes 1 et.2:. .« iy o § bpabnete g REN

© - 4:+Pour, tout Btat signataire quisexprimera ultérisurement: son‘consentement 4 -
.~ ~étre li¢ par la: Convention, celle-ci entrera en vigueur le: premier jour-di -

- ~:mois. qui suit-’expiration d’une-période de’ trois mois aprés la date de

- Pexpression - de -son:.consentement :a - étre 1ié par la Conventlon -
conformément aux dxsposmons des paragraphcs 1 et 2 : :

: -Article..B? —y W Adhésion éla-Convcnt-ion

1 .. Aprés l'entrée . en vigueur de la .présente Convention, le Comité - des
- Ministres du Conseil de I’Europe. peut, .aprés avoir consulté les Etats
contractants & la Convention et en avoir obtenu 1’assentiment unanime,
inviter tout Etat non membre du Conseil, n’ayant pas participé a son
€laboration, 4 adhérer & la présente Convention. La décision est prise a la
majorité prévue a I’article 20.d du Statut-du Conseil de I’Europe et &
. Punanimité des représentants des Etats contractants ayant le droit de siéger

au Comité des Ministres. : -

2 . Pour tout Etat adhérent  la Convention, conformément au paragraphe 1 ci--
-dessus;:la Convention entrera en. vigueur le premier. jour du mois qui suit: -
Pexpiration d’une période de trois mois aprés la date de dépot de
’instrument d’ adhesmn pres le Secretalre Genéral du Consell de l’Europe

Artlcle 38 — s Applibation territoriale

W Tout- Eta_t ‘pcut_, au moment- de:la signature ou au moment du dépdt: de son -
instrument de ratification, d’acceptation, d’approbation’ ou d’adhésion, - *
-désigner le ou les territoires auxquels s’appliquera la présente Convention. ™

~ 2 Tout Etat peut, a tout autre moment par la suite, par déclaration adressée au:.
Secrétaire - Général du Conseil de 1’Europe, étendre 1’application de la
présente Convention a tout autre territoire désigné dans la déclaration. La
Convention entrera en vigueur a 1’égard de ce territoire le premier jour du
mois qui suit I’expiration d’une période de ‘trofs mois aprés la date de
réception de la déclaration par le Secrétaire Général.
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i 3 Toutedeclaratmnﬁqte en. apphcatlon des deux. paragraphes précédents peut
étre retirée, en ce qui concerne tout territoire. des;gne dans cette déclaration,
par nonﬁcatl@n adressée-au Secrétaire Général du Conscll de 1'Europe. Le.

. ":etra:t prendra effet le pgelmer Jjour du mois qui. Sl]lt Llexpiration” d’une.
_ pénode de tro:s mois.apres la.date de receptlon de ladite notification par l_f;j.

- Artiele 39 Effets de'la Convention

- de la Conventmn curopéenne d’extrad1t10n ouverte a la mgnature lel
13 decembre 1957 a Pans (STEn 24),

— . dela Conventron européenne d’entraide Judiciail;e en matire pénale,
3 ouverte ala 51gnature le 20 avril 1959, a Strasbourg (STE.n® 30); .

- _du Protocole ~additionnel ‘2 la. Convention europee,nne d’entraide
judlclalre en matlere péna]e ouvert 2 la signature le 17 mars 1978, a
.St__;gsbpurg.(SIE n°.99).

2. Si Idc'l.jlx oupluswurs Parties ont déja conclu un accord ou un traité relatif
aux matiéres traitdes par la présente Convention, ou si elles ont autrement
établi leurs relations sur ces sujets, ou si elles le feront a [’avenir, elles ont
aussi la faculté d’appliquer ledit accord ou traité ou d’établir leurs relations

_n conséquence, au lieu de la présente Convention. Toutefois, lorsque les
' Parties: etabhront leurs relations relatives aux matiéres faisant I’objet de la
= prcsente Conventlon & une. maniére différente de celle y prévue; elles le..

2 feront ‘d’une maniére qui ne soit pas mcompatlbie avee les objectifs et lcs "

pnnclpes de la Conventmn § : £,

e

3 . R_leri dans-la- présent¢’-Convention n’ affecte d’autres, d.rmts restnctmns &
Wiz o obhgations et responsablhtés d’une Partie, - ¥ T -

: A'rti'éle 40— - Déclarations

Par déclaration écrite adressée au Secrétaire Général du Conseil de I'Europe,
tout Etat peut, au moment de la signature ou du dépét de son instrument de.
‘ ratification, d’acceptation, d’approbation ou d’adhésion, déclarer qu’il se -
prévaut de la faculté d’exiger, le cas échéant, un ou plusieurs éléments
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supplémentaires tels que prévus-aux articles 2, 3, 6, paragraphe 1.b, 7, 9,
-paragraphe 3, et 27, paragtaphe 9.e.

Adtidle 81~ Clause fédérale

e Un Etat :f‘éd_é,ral_ pgz't‘n_t;,se_;é,s,crycr‘ le droit d'honorer les obligations contenues -

-dans le;chapitre-II de la: présente. Convention dans la mesure ol celles-ci -
~sont. compatibles - avec -les principes. fondamentaux qui. gouvernent Iles::
_.relanons entre son gouvernement central et les Etats constituants ou;autres
_ -entités territoriales analogues a condition qu’ 1l 50it en mesure de cooperer
. -,.surlabase du chapitre III... & LT

vy g Lorsqu’il fait une. réserve prévue au paragraphe 1, un Etat fédéral ne saurait -

. faire usage des-termes.d'une telle. réserve. pour exclure ou diminuer:de’:

. maniére-substantielle ses obhgatlons en vertu du chapitre IL. En tout état de -
cause, il se dote de moyens étendus et effectifs permettant la mise en oeuvre

des mesures prévues par ledit chapitre. : £ ey

3. Ence. qul concerne les dispositions de cette. Convention. dont lapphcatmn-
reléve de la compétence législative de chacun des Etats constituants ou- -
autres. entités territoriales analogues, qui ne sont pas, en vértu du systéme
constitutionnel de la fédération, tenus de prendre des mesures législatives, l¢
gouvernement fédéral porte, avec son avis favorable, lesdites dispositions &

. la connaissance. des autorités compétentes des Etats constituants, en les
encourageant 4 adopter:les mesures appropriées pour les mettre en ceuvre.

Aﬁicie 42 — Réserves

. .~ Par. notification écrite adressée au Secrétaire Général du Conseil -de .

.. 'Burope, tout Etat peut, au moment de la signature.ou du dépét de son
instrument de ratification, d’acceptation, d’approbation ou d’adhésion,

B - déclarer: qu’il se -prévaut de la ou les réserves prévues-a l’article 4,- -
.. paragraphe .2, a [’article 6, paragraphe.3, a Darticle 9, paragraphe 4, &

. Darticle 10, paragraphe 3, a D'article 11, paragraphe 3, a I’article 14, -

po— paragraphe 3, a Particle 22, paragraphe. 2; a Darticle 29, paragraphe 4, et:d

l'article 41 paragraphe 1. Aucune autre réserve ne peut étre faite. . -4

Article 43 — :Statut et retrait des réserves

1 .Une Partie-qui a fait une réserve conformément a I'article 42 peut la retirer
en totalité ou en partie par notification adressée au Secrétaire Général du
Conseil de lEurope Ce retrait prend effet 4 la date de réception de ladite
notification par le Secrétaire Général. Si la notification 1nd1que que le retrait
d’une ‘réserve doit prendre effet 4 une date précise, et si cette date est
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posteneure 2 ce]le a laquelle le Secretalre Général regoit la notification, le
retra1t prend effet a cette date ulténeure S —

2 Une Partie qui a fait une réserve. comme celles mentionnées.a Iarticle 42
retire cétte réserve, en totalité ou en’ partie; dés que les circonstances le

permettent

il Le Secretalre General du Consell de l‘Europe peut penodlquement
dcmander aux Parties ayant fait une ou plusxeurs réserves comme celles
: nnées é I amcle 42 des nf *nnatlons surles. perspecnves -de Ieur._

Artlcle 44~ ‘Amendements .
1 Des. amcndements a la presente Conventlon peuvent .etre proposés par
; chaque Part:ne, et sont commuriiqués par le Secretalre Général du Conseil de
Eutope aux Btats membres du Conseil de 'Europe, aux Etats non membres.
- ayant pris part 4 I’élaboration de la presente Convention, ainsi qu’a tout Etat .
y ayant adhéré ou ayant &é-invit€ & vy adhérer, conformément aux
dispositions de I’article 37.
2 T_Ol__lt amendement proposé par une Partie est communiqué au Comité
européen pour les problémes criminels (CDPC), qui soumet au Comité des
Ministres son avis sur ledit amendement.

3 Le Comité des Ministres examine I’amendement proposé et [’avis soumis
par le CDPC et, aprés consultation avec les Etats non membres parties a la
- presente Convention, peut adopter I’amendement. -

4  Le texte de tout amendement -adopté par le Comité -des Ministres.
- conformément au paragraphe 3 du present artlcle est commmuque aux_l
j.'_PaI'tleS pour acceptation - " - : 17 NER

g -Tout amendement adopte conformement au- paragraphe 3 du présent article -
" “entre en vi gueur le trentiéme JO]JI‘ apres quc toutes les Parties ont mforme le-.
"_'Secrétalre General de lcur acceptatlon '

| _Ai'ticle 45— -Réglement des différends
1 Le Comit¢ européen pour les problémes criminels du Conseil de I’Europe

(CDPC) est tenu informé de lmterpretanon et de I’application de la
présente Convention.
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2 En cas de différend entre les Parties sur I'interprétation ou I’application de

. 4y Atticle 4'6;-:_.-. Concertation des Parties .. - .

: '1;::

2,

o

5

~Les Parties se concertent périodiquement, au besoin; afin de faciliters. - ¢

la présente Convention; les Parties §’efforcefont de parvenit a un réglement
du différend par la négociation ou par tout autre moyen paciﬁquc de leur

_choix, y compris 1a soumission du différend au CDPC, & un’ trlbunal arbitral

qui prendra des décisions qui lieront les Parties au différend, ou & la Couri

B '_.-,m_temat.l_ona_lc_ de justice, selon un accord entre les Parties concernges. ;| %

st we LG

Sl T e g

a .1-’11_3&ge~_¢f la mise en euvre effectifs de la présente Convention, -y,
.- compris, I’identification: de. tout probléme en la matiére, ainsi que les
- .effets.de toute déclaration ou réserve faite. confonnémcnt ala prescntc :

= Conventi on;.

‘b - I’échange d’informations sur les nouveautés juridiques, politicjhcs ou

techniques importantes observées dans le domaine de la criminalité
informatique et la collecte de preuves sous forme électronique;

¢ D’examen.de I’éventualité de compléter ou d’amender la Convention.

Le Comité eurupeen pour les problémes criminels (CDPC) est tenu
penodlquement au courant du résultat des concertations mentionnées au
paragraphe 1. '

Le CDPC facilite, au besoin, les concertations mentionnées au paragraphc 1

. et adopte les mesures nécessaires pour aider les Parties dans leurs efforts.
.. visant a compléter.ou amender la Convention. Au plus tard & I’issue d’un
delal de trois: ans 4 compter- de I’entrée en. vngueur de la presente .

Conventlon le CDPC ‘procédera, en coopération avec les Parties, 4 un

. réexamen de I’ensemble des dispositions -de la. Convention et proposera, le -

cas échéant, les amendements appropries: .

i S‘;-auf Iorsque -Ie Conéeil' .de“ I'Eiurﬁpie ies prend en c‘hargé' les frais -

c,_‘311;_)}_)_{:-:rt,egs pgr les_ Partles, de la maniére qu ’elles determment.-

Les Partles sont assxstees par le Secrétariat du Conseil de lEurope dans' .

I’exercme de leurs fonctions découlant du present article.

Arti_clc 47 — Dénonciation
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1 Toute Pama pcut, a ‘tout moment, dénonce; Ja présente COnvennon par

leSecrétaIu-e Général EEA RS- -
 Article 48— iNQﬁiﬁcaﬁpn B v as s gedan s

o Le Secrgtalre Genéral du Conseil de; 1’ Europe notlﬁe aux Etats membres du_
- Canseﬂ _de l’Eu:rope aux Etats non membres ayant pris part é l élaboratlon:‘

' 1mz1té ay. adherer
a. - tome-signatul_{e;.

b le dépdt de tout instrument de nratification, d’acceptation,
. Qapprobation ou d’adhésion;

¢ ‘toute date” d’entrée en vigueur de la présente Conventjc_ili,
- conformément & ses articles 36 et 37;

.d' - toute déclaration.faite en I%Pplilcatioh- de l'article 40 ou toute réserve
e falte en—app]_icaﬁpn de Iarti clc 42’

e tout autre acte, notification ou communication ayant trait a la présente
Convention. '

En f01 de qu01 les souss:gnés dﬁment autorlses a.cet effet, ont 51gne la
- .. présente ( Conventlon ' '

Falt a Buda,pest le 23 novcmbn; 2001 en ﬁanqms et en anglaxs, les deux-'

. textes faisant egalement foi, en.un. seul exemplaire qui sera deposé dans les ;

. archives du .Conseil de- I"Burope. Le Secrétaire Général du Conseil de_.__

I’Europe en- commumquera .copie ceruﬁée conforme a chacun des Etats

-membres du Conseil de I’Europe, aux. Etats non membres qui ont participé a
i l’elabo;gnon_ de la Convention et é_:touj[ Etat invité & y adhérer.
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- Protocole additionnel. : :‘l Jla. Convention:: sur:: la . cybercriminalité,‘" relatif &
T'incrimination  d'actes - de_nature raciste et 1énophobe ‘commis par le bxals de
-systémes informatiques Strasbourg, 28.1.2003,.. S SR T

_ ::__‘Les Etats membres du Conseﬂ de l'Europe e,t_ les autres Etats partles a la_l '
o _.Convenmn sur. la oybercnmmahté ouverte al la 51gnature a Budapest le_"
< novembre 2001 mgnata:res du present Protocole "

Cons;derant que le but du Conseﬂ de l‘Europe est de réaliser une union
plus etrmte entre ses membres

! Rﬁppelant qué tous les étres humams sont nés libres et égaux en dlgn]te 5
eten d:mts :

Soulignant la nécessité de garantir une mise en:ceuvre exhaustive et
efficace de tous les droits de I’homme sans distinction ni diserimination,
tels qu’énoncés dans les instruments européens et autres instruments
internationaux ;

Convaincus que des actes de nature raciste et xénophohe constituent une
_ violation des droxts del’ homme a.1n31 qu une menace pour I’ Etat de droit
o j___et la stablhté democrathue

. I.C0n_31derant que le droit natmnal et le droit international nécessitent de__l
Prévoir une éponse ]undlque adéquate & Ia propagande de nature raciste .. ¢
et xenophobe dlffusée par le biais. des systémes mfonnathues

- “Consments quc la propagande de tels actes cst souvent cnmmahsée pa:r :.' :
R leglslatmns nanonales

Ayant égard 2 la Convcntlon sur la cybercrunmallte qui prévoit dcs
_moyens ﬂex1bles “et modernes de cooperatlon internationale, et

convaincus de la nécessité d’harmoniser la lutte contre la propagande
 raciste et xénophobe ;
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~ “Conscients-de:ce que-les systémes informatiques -offrent-un -moyen-sans
précédent de faciliter la liberté d’expression et de communication dans le
monde entier ;

Reconnaissant que la liberté d’expression constitue I’un des principaux
" fondements d’une société démocratique, et qu'elle est .I'une des:
; condz ons‘essennelles de son. progrés et de 1’ epanoulssement de chaque
. étre humam 2 : :

e 'Pfééiﬁbﬁijés*ioutéfﬂispar'-l-e'“risque que ces systemes informatiques soient
-utilisés 4 mauvais escient ou de mamere abusive pour diffuser une .

' propagande raclstf} et xénophobe

“--"Gbni:améifzs de-la-nécessité fd’as‘surer-um.'bon équilibre -entre la liberté:
~ d’expression et-une lutte efficace contre les actes de nature raciste et
xénophobe ;

~Reconnaissant que-ce Protocole ne porte pas atteinte aux principes établis .
+ dans le droit intérne concernant la liberté d’expression ;

Tenant compte des instruments juridiques internationaux pertinents dans
ce domaine, et en particulier de la Convention de sauvegarde des Droits
de I’Homme et des Libertés fondamentales et'de son Protocole n® 12
relatif 4 DIinterdiction générale de la discrimination, des conventions
existantes du Conseil de 'Europe sur la coopération en matiére pénale, en
particulier de la Convention sur la cybercriminalité et de la Convention
internationale des Nations Unies du 21 décembre 1965 sur 1’élimination
de toutes:les formes de discrimination raciale, I’ Action commune du 15
- juillet 1996 de I’'Union européenne adoptée par-le Conseil sur la base de
Iarticle K.3 du traité sur I'Union européenne concernant 1’action contre -
lc racisme et la xenophobw
© Se 'félicitaﬁt ""--de's réCCn‘tes-'- initiatives: .destindes . 4. améliorer ‘la
~compréhension et la coopération internationales aux fins de la lutte
‘contre ‘la cybemnmmahtc ainsi’ que celle contre le racisme et la-
xénophobxe : !

- Prenant également en compte le Plan d'action adopté par les chefs d'Etat
et de gouvernement du Conseil de I'Europe & l'occasion de leur 2e .
‘Sommet, tenu’a Strasbourg les 10 et 11 octobre 1997, afin de chercher
“des réponses communes au développement des nouvelles technologies de
l'information, fondées sur les normes et les valeurs du Conseil de
'BEurope,
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Sont convenus de ce qui suit :

Chap1treI D13p031t10ns communes

Artlcle 1-— But

Le =but du présent Protocole . est ; de. compléter, pour. les - Parties . au
chgtt Protqoole les dispositions de -la Coenvention. sur la cybereriminalitg,
.7« ouverte & la signature a Budapest lc 23 novembre 2001 (appelé ci-aprés
- - «la:/Convention ») eu égard & |*incrimination des-actes de nature raciste
e xenophobe diffusés par le biais de systémes 1nfonnat1ques

1 Auxfins dupresent Protocole, I’expi'ession :

« ma‘t'érz_‘éf raciste et.xénophobe » désigne tout matériel éerit, toute image

“ou toute autre représentation d’idées ou de théories qui préconise ou

encourage la haine, la discrimination ou la violence, contre une personne

ou un groupe de personnes, en raison de la race, de la-couleur, de

I’ascendance ou de l’origine nationale ou ethnique, ou de la religion,

dans la mesure oul cette derniére sert de prétexte & I’un ou I’autre de ces
éléments, ou qui incite a de tels actes. :

2 Les expressions et termes employés dans ce Protocole sont interprétés de
la méme maniére qu’ils le sont dans la Convention.

Chapitr__e, o- M_es,ur_es a prendre_,au niveau national L

Artzclc 3- Dlﬂ"usmn de matenel racnstc et xcnophobe I
le blalS de systemes mformathues

o Chaque Partle adopte les ‘mesures leglslatwes et autres qm se revelent
" nécessaires pour ériger en infractions pénales, dans son droit interne,

. lorsqu’ils sont, comn'us intentionnellement. et. sans droif, - les
i :comportementssmvants e w B Cowe il

_ la diffusion ou les autres formes de mise a d1sposmon du public, par le
blaxs d’un systeme mformanque de matencl raciste et xénophobe

2 Une Partie peut se rés'.ervér le clroi't de ne pas imposer de responsabilité
pénale aux conduites prévues au paragraphe 1 du présent article lorsque
le matériel, tel que défini & I’article 2, paragraphe 1, préconise, encourage
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ou incite a une dlscnmmatlon qui n’est pas associée a la haine ou a la
VIOIence 4 condition que d’ autres recours. efficaces soient disponibles.
3 Sans ‘préjudice du paragraphe 2 du présent article, .un_e-Eartie peut se
~ réserver lé droit de ne pas appliquer le paragraphe. 1 aux cas de
* discrimination pour lesquels elle ne peut pas prévoir, & la lumiére des
.principes, établis. dans son-ordre Jurxdlquc interne,_cencernant la. hberte
d’expressmn, les recours.efficaces prevus au; paragraphe 2.

4-;—;:_1~_4nenape-zav§9@ng -,liigti}vat_ion-xa@._l.ste et xén.ophob'e.

Chédiie Paftie ‘adopte les mesures’ législatives et autres qui se révélent
nécessaires pour ériger en infraction pénale, dans son. droit interne,
lorsqu’il est-commis: mtentlonﬁellement et sans dr01t le comportement
suivant : '

~la menace, par le biais d’un systéme informatique, de commettre une
% .infracﬁon péhale: grave, telle que définie par le droit national, envers (i)
-une.'personne en raison: .de son.appartenance 2 wun_groupe qui se
caractérise par la race, la couleur; I’ascendance ou ’origine nationale ou
ethnique, ou la religion dans la mesure oul cette derniére. sert de prétexte a
1'un"ou l'autre de ces éléments, ou (ii) un groupe de.personnes qui se
_distingue par une de ces caractéristiques.

Atticle 5 — Insulte.avec une mo,tjvation- raciste et xénophobe

1 Chaque Pattie adopte les mesures législatives et autres qui se révélent
nécessaires pour ériger en. infraction péna]e, dans son droit interne,
++lorsqu’il est commis intentionnellement et sans droit, le. comportement
s_mvgpt N _ %

* insulte en public, par le biais d’un systeme m.fonnathue (1) d’une
- personne en rajson:de son appartenance &:un groupe qui se.caractérise
par la race, la couleur, I’ascendance ou I’origine nationale ou ethnique,
-oula, rehgmn dang, la:mesure o cette. derniére sert de pl;etextc a1un ou
1 autre.de ces elcmcnts, ou (ii) d’un groupe de personnes qui se dxstmgue,_
par une de ces caractensthues

-a soit-exiger que I’infraction prévue au paragraphe 1 du présent article
ait pour effet d’exposer la personne ou le groupe de personnes visées
-awparagraphe 1 a la haine, au mépris ou au ridicule ;
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b soit se réserver le droit de ne pas appliquer, en tout ou en partle le
paragiaphie’] du présent article: - o

Article 6 — Négation, minimisation ‘grossiére, approbation ou
justification du génocide ou des crimes-contre [*humanité

" ChaquePaIne .afiopte Jes mesures:[égislatives qui-se. révélent nécessaires -
+..» - pour-€ériger en. infractions pénales; dans.son ‘droit.interne, lorsqu'ils sont -~
. -commis intentionnelleient et sans droit; les.comportements suivants : . 1" -

- la diffusion:ou les-autres formes de mise. & disposition du public, parle ..
‘biais d’un systéme informatique, de matériel qui nie, minimise de
... Ianiére grossiére, approuve ou justifie des actes- constitutifs-de génocide - .
e U de crimes contre l‘humamte “tels que définis par le drmt international
-, et.reconnus comme tels par une décision finale et'définitive du Tribunal: -
militaire international, établi par I’accord de Londres du 8 aofit 1945, ou
-par. tout -autre tribunal - international établi. .par. dés instruments -
- internationaux pertinents et dont la juridiction a été reconnue par cette -
Partie. 5e : =

2 Une Partie peut :

a soit prévoir que la négation ou la minimisation grossiére, prévues au
paragraphe 1 du présent article, soient commises avec I’intention
d’inciter 4 la haine, & la discrimination oii @ la Violence contre une
personne ou un - groupe de personnes, en raison de la race, de la
couleur, de I’ascendance ou de I’origine nationale ou ethnique, ou de
la religion, dans la mesure ot cette derniére sert.de prétexte & I’un ou
' l’al_lt_ljc_ de ces €léments ;

b soit se réservcr le dr01t de ne pas apphquer en tout ou en partle le
. Iparagraphe 1 du present article. . :

Artxcle 7 Azdc et comphclte
g Chaquc Partle adopte les mesures léglslaf.lves et autres qui-se reve]ent
nécessaires pour ériger en infraction pénale, en vertu de son droit interne, 7
' lorsqu’il: est commis intentionnellement et sans droit, le fait-d’aider & .- -
- - perpétrer une-infraction telle que définiedans ce Protocole, ou.d’en tre ="
cornphce avec, |’ mtcntion qu’ une telle mfracnon sont cormmse ' '

witre ITI — Relations entre la Convention et ce Protocole

Article 8 — Relations entre 1a Convention et ce Protocole
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1 Lesarticles 1, 12, 13, 22, 41, 44, 45.c1 46.de Ia Convention s'appliquent,
,__mutatr’s murandz’s, i ce Protocole.

.2,'_ b Les Partles etendent le champ d’apphcatlon des mesures deﬁmes aux
e “articles 14 & 21 et23 & 35 de la Convention, aux artlcles 2a ’7 de ce,

. Protoc-olc -

_ 1 '_ '-_Le present Protocole est ouvert a la s1gnature des Etats 51gnata1res de la_ :

i B -Convennon qm peuvent cxpruncr leur consentement & étre 1iés par :.

o a. _]?l Sigﬂﬂtpre sans _réserv_e de ratiﬁcaﬁoll, d’aF?P sptation ot
+ d’approbation;ou - o - : : .

b la signature sous réserve de ratification, d’acceptation ‘ou .
d’approbation, suivie de ratification, d’acceptation ou d’approbation.

2 - Un Etat ne peut signer le présent Protocole sans réserve de ratification,
d’acceptation ou d’approbation ni déposer un instrument de ratification,
d’acceptation ou 'ci’approbation s’il n'a pas déja déposé ou ne dépose pas

~simultanément  un instrument de ratification, d’acceptation ou
d>approbation de la Convention. R '

3 Les instruments de ratification, d’acceptation ou d’approbation sont
-~ déposés prés le Secrétaire Général du Conseil de 'Europe.:

* Article 10— Entrée en vigueur
"B Le i)'réséﬁf:lirotbcolé entrera en v:igueur le-premier jour du mois qmsult
I explranon d’une période de trois mois aprés la date a laquelle cing Etats
" auront “exprimé leur consentement a etrc Tiés par le Protocole:
i conformement aux dispositions de I’article 9,

2. - Pour tégﬁ'f Et_at. qui- exprimera ultérieurement son consentement & &tre li¢ .
" par le'Protocole, celui-ci entrera en vigueur le premier-jour du mois qui -
suit expiration d’une période de trois mois aprés la date de sa signature
- sans réserve de ratification, d’acceptation ou d’approbation ou du dépét .-

de son instrument de ratification, d’acceptation ou d’approbation.
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Article 11 — Adhésion .

S (15}

1 Apreés Pentrée en vigueur du présent Protocole, tout-Etat qui a adhéré a la
Convention pourra-adhérer égdlement auProtocole. - )

2 . L'adhésion s'effectuera par le dépdt, prés le Secrétaire Général du
s r-.=_:C0nsei1 de 1'Burope;./d'un instrument .d'adhésion .qui. prendra effet e

. .ch, premier jour:du-mois. qui ‘suit 1'exp1rat10n .d'une période de trois. mois .
e ;__v_apres Ja-date:de son: dép@t g ;

.e_;_An.lqie_-_l-z = Ra_sswcs-@_t-ici_eqla‘r.anpns Lee

A e ..Les JIEserves ct Ies declaratmns formulees par une Partie concernant utie
,-_:-dlSpCtSlflOIl de la. Conventlon sapphqueront également & ce Protocole, a.
- moins que cette Partie n'exprime l'intention. contraire au moment de la
.. signature ou au moment du dépdt de.son instrument de ratlﬁcauon,
. d‘acceptation d‘approbatlon ou d'adhésion. :

-2 Par nottﬁcat:lon_ écnte a_dressée au Secrétaire Général du Conseil de
'Europe, toute Partie peut, au moment de la signature ou du dépét de son .
‘instrument de ratification, d’acceptation, -d’approbation.ou d’adhésion,
déclarer qu’il se prévaut de la ou des réserves prévues aux articles 3, 5 et
6 du présent Protocole. Une Partie peut aussi formuler, par rapport aux
dispositions de ce Protocole, les réserves prévues - D’article 22,
‘paragraphe 2, et 4 Darticle 41, paragraphe 1, de la Convention, sans
préjudice de la mise en ceuvre faite par cette Partie par.rapport 3 la
Convention. Aucune autre réserve ne peut &tre formulée.

3 Par notification écrite adressée au Secrétaire Général du Conseil de -
. I’Burope, toute Partie peut,-au moment de la signature ou du dépdt de son

" instrument de ratification, d’acceptation, d’approbation ou d’adhésion,”

. déclarer qu’il ‘'se prévaut de la possibilité de -prévoir des:éléments

: ,addjt:lonne]s, tels que prévus & Iarticle 5, paragraphe 2.3, et & 1’article 6,..-
paragraphe 2.a, de ce Protocole. 3

Artic_le 13 7' Statut et-rct:ait—.c,les _r-_é_serycs; T

1 . Une Partie qui-a fait une réserve cbnfgnnément. a Darticle 12 oi-dessd_s .'

- - retire_cette réserve, en totalité ou en partie; dés que les circonstances le . -

permettent. Ce retrait prend-effet & la date de réception d’une notification

de refrait par le Secrétaire Général du Conseil de I'Europe. Si la
notification indique que le retrait d’une réserve doit prendre effet & une

date précise, et si cette date est postérieure 4 celle & laquelle le Secrétaire
Général regoit la notification, le retrait prend effet & cette date ultérieure.
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2 ‘Le Secrétaire -Général du Gonseil de liEurope pcut périodiqucment

'_ Ide l’amcle 12edes mfennatxons sur lcs perspectwes de leur- retra.lt

P Aﬂiolc-f14a-f-App1i¢aﬁoh'tejmtoﬁare s

= L _-._--;;Toute Paru : 'peut “au: moment de la. 31gnature ou.au moment du clepot de, :
*.. son:: instrument’: “de ratlﬁcaimn, d? acceptatmﬂ d’approbatmn ou ..

. d’adhésmn, demgner le ou les terrltmres auxqucls s’ apphquera le prescnt .

g 'Protocole e - e o LR '

L

o adresgee au Secreta.ue General du Conseﬂ de 9 s Europe etendre y
' '_'_1 apphcatlon de ce Protocole ﬁ tout autre temtom: demgne dans la

- _-'declaratmn Le Protocole entrera en vigueur a I'égard de ce territoire le
" premier jour ‘du rncns qu1 surt & explratlon d’une période-de. trois mois

" aprés la date de re.ceptlon de la declaratlon par le Secrétaire Général. -

3 Toute déclaratmn fa1te en, apphcatxon des deux paragraphes précédents
@ peut étre ret:;ée en_ce qui concerne tout territoire désigné dans cette
.déclaration, par. notification adressée au Secrétaire Général du Conseil de .
L’Burope. Le retrait prendra effet le premier jour du.mois qui suit

- Pexpiration d’une période de trois mois aprés la date de réception de
ladite notification par le Secrétaire Général.

| Article 15~ Déﬁonciation .

1. Toute Partie ‘peut,. 4 tout moment, dél;_tQHCCI le présent. Protocole. par -
. -notification -aufse_grétaipe_\-(}énérale du Conseil de I’Europe,

2 La dénonciation prendra effet le pr'emier jour du mois qui -suit
¢ e cxplratmn ‘d’une période de‘trois m01s aprés la date.de récept:lon de la
- notlﬁcatron par le Secreta1re Genéral : '

e Article 16-4Nuﬁﬁca_x_ion |
“Le Secrétam: Général du Conseﬂ dcl’Europc notifiera aux Biats -
.~ membresda Conseil de 1’Europe, aux-Etats non-membres ayant participé -
a I’élaboration du présent Protocole, ainsi qu a tout Btat y ayant adhéré -

‘ou ayant &¢ invité & y adhérer :

a toute signature ;-
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b le dépdt de tout instrument de ratiﬁcation, d’acceptation,
d’approbation ou d’adhésion ; S A

‘c toute date d’entrée en vigueur du présent Protocole conformément & -
ses articles 9, 10etll; :

-.d. tout; autre acte notlﬁcatmn ou commumcatton ayant tra.1t au: present s
QR Prﬁtoc@le g 4 : R EsApersens Sk |

: En f01 de qum les soussignés, dument autorisés a-cet effet ont s1gne le
-iviprésentProtocole. .. BT Tt R

: Falt a. Strasbourg, le 28 janvier 2003, en frang:als et en anglals lcs deux -

-:-':.-'textes faisant également foi; en un seul exemplaire qui-sera depose dans-"a-".-*---;

+ ** les archives du Conseil de l’Europe Le-Secrétaire Général du Conseil de e

. I’Europe en cormnumquera copie certifiée conforme & chacun des Etats

. membres du Conseil de I’Europe, aux Etats nori-membres ayant participé -
A I’élaboration du présent Protocole et & tout Etat invité &y adhérer. '

- IdpPaon yie.to fykdnpae stov Kvpepvoydpo,
Bovdunéorn 23.11.2001

Ta Kpdan Méln Tov EvaouMmJ ¢ Evphrng ko to Ghho Kpdrn OV mrovpmpcrw TO
Tapov,

: (E)scnpo)vmg ot o 6TOY0G TOV Euuﬁonllov rng Evpmrmg etvon va smmx&:t ua'}’u.?.,mspn ;
svornm ;Le'l:a&u MV ua?unv TOV,

Amwmpﬂowmg mv aﬁm 'mg npod)i-]nong 'mg Uwspyacmg ua 70, GAloL xpcim TOU shvai
cupPakiopeva pepn ™s mpovcms TopPacng, A

[lenewopéva v v avd'ylcn vo. emdioyfel xoTd nporapammm uia tcown"'-

‘-uwmclnmnm mlmm oV B0 oTOYEVEL OTNY MPOCTACIG TNG: KOWMVIGS otd 1o -
é'rlcknuﬂ. oTOoV mBepvo-xfbpo KVplog PE TV 0108811101] 'mg Kurmn?ung vo;.LoEiamag Kol '
™mv avwxucn ‘crlg 5189»'01)9 O‘DVSP‘YO‘.CS'LU.Q

Exowag em'}rvcocn OV Baua?\.tcoﬁcw aM{w(w OV sns(papa 1 yneomoinety, M cm*.rx?\.wn '
KoL 1 ovvelopuevn moykoopionoinon tov diktdov VToAoYIGTOV. -

Exopdlovrog 1:1'|v ccvnd'u)(ja 7006 Y oV Kivdovo ypnoionoinone twv dktdov
VTOLOYIOTAOV KOL TAEKTPOVIKAV TAMPOoQOpLdY oo Tnv ddzmpeén eykinudtov. Kol



